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Inledning

Dataskyddsombudet (DSO) har 2023 genomfort en granskning av dataskyddsarbete. Samtliga
organisationer har granskats genom en enkdt.

Granskningen 2023 har fokuserat pa sex olika huvudomraden:

e Organisera arbetet/strategi

e Rutiner/dokumentation/processer

e Utbildning/medvetenhet/foljsamhet och kultur
e Register over personuppgiftsbehandlingar

e Dataskyddsorganisation

e Dataskyddsombud

Detta har skett som en del av dataskyddsombudets 6vervakande arbete 2023 och med avsikt
till 5ars tillsynsplanen'. Granskningen har genomforts pa liknande sitt hos Sundsvall, Timra
och Ange kommuns nimnder, bolag och férbund som anvinder sig av DSO tillhandahéllet av
Sundsvalls kommun. Granskningsarbetets omfattning berodde pa organisationens verksamhet,
antal registrerade (anstdllda, kunder, medborgare), hur ménga personuppgifter som behandlas,
hur stor andel som &r kénsliga eller skyddsvirda personuppgifter. Pa grund av det hade
granskningen uppdelats pd tre olika nivder: liten, mellan och stor granskning. Granskningens
syfte dr att kontrollera hur Personuppgiftsansvariga (PUA) arbetar strategiskt med
dataskyddsfragor samt hur det systematiska arbetet med dataskydd ar organiserat hos PUA.
Det 6vergripande resultatet av granskningen har sammanfattats i diagram 1 syftet att skapa en
snabb Overblick dver de 33 organisationernas maende och mognad som en grupp.
Dataskyddsombudets rekommendationer har som grund i att GDPR ger Dataskyddsombudet
befogenheten att informera samt ge rad till den PUA och de anstdllda som behandlar
personuppgifter.

! Se "Tillsynsplan Dataskyddsarbete 2023-2027”
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Organisationer som ingick i tillsynen

Sundsvall

Organisation
Bolag
Bolag
Bolag
Bolag
Bolag
Bolag
Bolag
Bolag
Bolag
Bolag
Forbund
Néamnd
Néamnd
Néamnd
Néamnd
Néamnd
Néamnd
Néamnd
Néamnd
Namnd
Namnd

Timra
Organisation
Bolag
Niamnd
Namnd
Niamnd
Namnd
Namnd
Namnd

Ange

Organisation
Bolag

Bolag

Namnd
Namnd
Namnd

Namn

Mitthem

MittSverige Vatten och Avfall AB
Servanet

SKIFU AB

Stadsbacken AB

Sundsvall Timra Airport
Sundsvalls Elndt AB
Sundsvalls Energi AB
Sundsvalls Hamn AB
Sundsvalls Oljehamn AB
Medelpads raddningsforbund
Barn- och utbildningsnimnden
Individ- och arbetsmarknadsnamnden
Kommunstyrelsen

Kultur- och Fritidsnimnden
Lantmiterindmnden
Miljéndmnden
Stadsbyggnadsnimnden
Valnimnden

Vard- och omsorgsndmnden
Overférmyndarnimnden

Namn

Timrébo

Barn- och utbildningsnimnden
Kommunstyrelsen

Kultur- och teknikndmnden
Milj6- och byggnadsndmnden
Socialndmnden

Valnimnden

Namn

Ange Energi AB

Ange Fastighets och Industri AB
Kommunstyrelsen
Myndighetsndmnden
Valnidmnden

Typ av granskning
Mellangranskning
Mellangranskning
Mellangranskning
Mellangranskning
Liten granskning
Mellangranskning
Mellangranskning
Mellangranskning
Liten granskning
Liten granskning
Mellangranskning
Stor granskning
Stor granskning
Stor granskning
Mellangranskning
Liten granskning
Mellangranskning
Mellangranskning
Liten granskning
Mellangranskning
Liten granskning

Typ av granskning
Mellangranskning
Stor granskning

Stor granskning

Stor granskning
Mellangranskning
Stor granskning

Liten granskning

Typ av granskning
Mellangranskning
Mellangranskning
Stor granskning

Stor granskning
Liten granskning
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Organisera arbetet/strategi

Dataskyddsarbetet ska vara en integrerad del 1 organisationens verksamhetskultur. Hela
dataskyddsforordningen forutsitter att en rad arbetsinsatser behdver genomforas och direfter
kontinuerligt underhéllas. Upprittande av grundldggande dokumentation (riktlinjer,
styrdokument, osv.) dr ett dvergripande beslut som fattas av kommunen men inférande av
processer relaterade till GDPR och 6kning av kunskapsnivén dr respektive PUA:s ansvar. Det
maste dirfor skapas overgripande forutséttningar {or att dataskyddarbetet ska kunna
genomforas.

Av granskningen framgdr det att de flesta organisationer har dataskyddsarbetet inbyggt i de
ovriga verksamhetsprocesserna. Valndmnden kdper dataskydd som en tjanst av Sundsvalls
Kommun men har ingen beslutad verksamhetsplan for dataskyddarbetet.

/V/

\ 1
|

= Har en beslutad verksamhetsplan enbart for dataskyddsarbete

Har dataskyddsarbete inbyggt i 6vriga verksamhetsplaner

= Har ingen verksamhetsplan for dataskyddsarbete

Diagram 1

Dataskyddsombudets rekommendation

Rekommendationen ér att det tas fram en verksamhetsplan for dataskyddsarbetet som
anpassas efter verksamhetens behov, ambitionsniva och baseras pé végledning frén
Dataskyddsombudet. Att skapa en handlingsplan handlar om att, pa ett dvergripande sétt,
beskriva hur organisationen ska sékra att man lever upp till dataskyddslagstiftningen. I
handlingsplanen kan det framga vilka méal organisationen sétter for sig sjilv under 2024.
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Rutiner/dokumentation/processer

Strukturerad planering av dataskyddsarbete underléttar uppfoljning och implementering av
styrdokument och riktlinjer samt att det kan anvidndas som ett verktyg for sjdlvskattning inom
kontrollramverk for dataskyddsefterlevnad.

Av granskningen framgér det att fa organisationer arbetar processbaserat med dataskydd
vilket stimmer for Valndmnden.

Arbetar er organisation processbaserat med dataskydd?

= Ja =Delvis = Nej

Diagram 2

Dataskyddsombudets rekommendation

For att skapa struktur och framforhallning ar det viktigt att ha koll pa vad som ska goras under
aret. Utifran verksamhetsplanen och ambitionsnivan kan arshjulet med aktivitetsplanering
under kalenderéret utformas. Ett forslag till arshjul finns framtaget av Dataskyddsombudet.

Som aktivitetsforslag rekommenderas det att stort fokus under det forsta halvaret ska 14ggas
pa registerforteckning dver personuppgiftsbehandlingar och att den ska vara uppdaterad.
Regelbunden leverantorsuppfoljning &r ett annat mél som kan anses vara viktig under 2024.
For dataskydd innebir det att inventera alla personuppgiftsbitrdden, granska och uppdatera
PUB-avtal och kontrollera att konsekvensbedomningar (DPIA) har utforts for de
verksamhetskritiska leverantdrerna. Detta ska dven béttre byggas in i processen for framtida
upphandlingar.
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Utbildning/medvetenhet/foljsamhet och kultur

Det dr PUA:s ansvar att se till att medarbetaren ska ha ritt kompetens utifrén deras roll. For
att kunna uppfylla den ansvarsskyldigheten &r det dven viktigt att dokumentera och kunna
visa upp att alla anstillda som hanterar personuppgifter har fatt relevant utbildning 1
dataskyddsfragor. Utbildning &r en forutsattning for att se till att de rutiner och processer
framtagen av verksamheten &r kéinda av alla anstdllda och efterlevs. Exempelvis om anstéllda
inte vet vad en personuppgiftsincident dr kan en sddan inte heller anmaélas.

Av granskningen framgdr det ett daligt resultat pd dokumentation av utbildningsinsatser:

= Det finns inkomplett information om hur manga anstallda har utfért utbildning
= Det finns dokumentation om hur manga anstallda har utfért utbildning

= Det finns INTE dokumentation om hur manga anstallda har utfért utbildning

Diagram 3
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Det har dven konstaterats vissa brister vid utbildning av nyanstéllda hos nigra verksamheter:

Ja = Ngj

Diagram 4

For Valndmnden far fortroendevalda information om GDPR varje mandatperiod. Det fanns da
en pagéende insats med Nanolearning utbildning for informationssékerhet och det finns
dokumenterat i form av statistik frdn Nanolearning.

Dataskyddsombudets rekommendation

Valndmnd har en vildigt liten verksamhet med ett mycket viktigt uppdrag. Det ar dérfor extra
viktigt att se till att alla medarbetare far kunskap och information om dataskyddsforordningen.
Informationsinsatserna bor vara métbara och aterrapporteras till nimnd.

En rollanpassad utbildningsplan bor tas fram. En uppdelning kan vara att medarbetare gar den
kortare digital Nanolearning utbildningen och de som har ledande roller genomgar en fysisk
utbildning som ar mer utokad lite under 2024. Det bor ocksa vara métbart vilka som har gatt
nagon utbildning inom omradet.
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Register over personuppgiftsbehandlingar

Att PUA ska ha en registerforteckning 6ver personuppgiftsbehandlingar ar en skyldighet
enligt GDPR. En fullstdndig registerforteckning ar en forutséttning for ett godként
dataskyddsarbete.

Dataskyddsombudets rekommendation

For att underlitta den kontinuerlig arbetet med registerforteckningen kan den ses 6ver och
aven kopplas till informationshanteringsplanen.

Dataskyddsorganisation

Enligt dataskyddsforordningen ska den PUA tillhandahélla dataskyddsombudet de resurser
som krévs for att fullgdra dataskyddsombudets uppgifter. Varje PUA bor darfor utse personer
inom den dagliga verksamheten som ansvarar for dataskyddsarbetet samt organisera deras
arbete pa ett sadant sitt att krav i dataskyddsforordningen uppfylls. Av granskningen framgar
det att flera organisationer saknar en dataskyddsorganisation med tydliga roller och
arbetsuppgifter:

Har ni en dokumenterad, beslutad dataskyddsorganisation, med
rollbeskrivning, ansvar och avsatt tid for medverkande personer?

Ja = Negj

Diagram 5

Dataskyddsombudets rekommendation

Dataskyddsombudet konstaterar att det finns en grundlaggande dataskyddsorganisation for
Valndmnden i form av en utsedd dataskyddsamordnare som kan leda och samordna
dataskyddsarbetet och agera kontaktperson. Dataskyddssamordnare dr en stodfunktion och
beskrivningen pa rollen samt arbetsuppgifter kan produceras av dataskyddsombudet. Ett
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underlag for hur mycket tid av sin tjdnst som dataskyddssamordnare har till sitt forfogande
bor dock tas fram. For ett mer effektivt arbetssdtt méste dataskyddssamordnare ha stod frén
beslutsfattare samt befogenhet att sjilv fatta beslut inom sina ansvarsomraden. Det kan
exempelvis handla om att kunna forédndra rutiner och arbetssitt.

Sundsvalls Kommun har en utsedd kommunévergripande dataskyddssamordnare som har som
uppgift att halla direktkontakt med DSO och 6vriga dataskyddssamordnare for respektive
verksamheter for Sundsvall, Ange och Timra.

Dataskyddsombud

Under véren 2023 tillsattes ett nytt Dataskyddsombud, Camilla Eriksson, som har arbetet
under aret med att informera och utbilda alla nimnder och ledningsgrupper i kommunerna.
Syftet &r att alla ska fir samma information samt att alla ska fa information vilket inte har
skett regelbundet sedan 2018 nidr GDPR tridde i kraft.

Dataskyddsombudets arbete och stdd 1 dataskyddsfrdgor kommer att ges framst fran
dataskyddssamordnare Sofia Pinheiro Chipelo samt Dataskyddsombudet Camilla Eriksson.
Dataskyddsombudsfrigor kan likvil stodjas av dataskyddssamordnare da tanken &r att det inte
ska vara personberoende vilket &r ett nytt arbetssétt. Tidigare har det varit personberoende pa
ett sdtt som gjort att vissa perioder, exempelvis under sommaren, har det inte funnits nagot
stod alls i dataskyddsombudsfragor. Den fordndringen paborjades under 2023 och kommer
fortsétta implementeras framat.

En femarig tillsynsplan har tagits fram for att skapa ett systematiskt och langsiktigt
tillsynsarbete inom dataskyddet dar syftet under de forsta fem aren &r att optimera
tillsynsmodellen. Under perioden kommer det ske fordndringar och forbattringar pa tillsynen
och rapporteringen for att gora arbetet sa bra som mojligt for verksamheterna.

2023 avslutas med arbetet att géra sammanstéllningar av svaren pa tillsynen som gjordes pa
33 PUA samt skriva rapporterna.

IMYs granskning av dataskyddsombudens roll och stallning

Under 2023 har IMY inlett en tillsyn for att undersoka dataskyddsombudens roll och stéllning
och den 11 oktober rapporterad IMY sina iakttagelser till EDPB. Ett 50-tal verksamheter har
granskats dér ett 30-tal tillhor offentlig sektorn. I sin rapportering har IMY identifierat fyra
problemomraden samt ldmnat forslag pa mojliga l1dsningar. Bland annat konstateras att flera
Dataskyddsombud har andra uppgifter/roller utover rollen som Dataskyddsombud vilket kan
innebdr att en intressekonflikt kan uppstd. IMY foreslar att termen “intressekonflikt”
fortydligas av EDPB. Tiden som dataskyddsombuden dgna &t kompetensutveckling varierar
drastisk i de olika verksamheter och vart femte ombud anser att de inte far tillrdckligt med
utbildning och kompetensutveckling. IMY anser dé att detta tyder pa att det finns ett behov
for ndrmare végledning i den hér frdgan. Mingden resurser som gors tillgénglig for
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dataskyddsombuden varierar. Detta paverkas 4ven om verksamheten i fragan hantera stora
mingder personuppgifter och att flera dataskyddsombuden har andra arbetsuppgifter eller
arbetar inte heltid med dataskyddsfragor. Tillsynen visar att organisationer har olika
uppfattningar om vad som ska inga i dataskyddsombudsuppdrag.

Dataskyddsombudets rekommendation

Rekommendationen ar att nimnden samt forvaltningsledning ska kalla till moten i borjan av
aret vartannat ar dir rapportering sker tillsammans med respektive dataskyddssamordnare.

10
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Bilaga 1

Sammanstillning av de frigor som stilldes till de 33 granskade organisationer? som ligger till

underlag av diagram i rapporten.

Organisera arbetet/strategi

Diagram 1

Har en beslutad verksamhetsplan enbart for dataskyddsarbete
Har dataskyddsarbete inbyggt i 6vriga verksamhetsplaner
Har ingen verksamhetsplan for dataskyddsarbete

Rutiner/dokumentation/processer
Diagram 2

Ja
Nej
Delvis

Utbildning/medvetenhet/foljsamhet och kultur

Diagram 3

Det finns inkomplett information om hur manga anstéllda har utfort
utbildning

Det finns dokumentation om hur méinga anstéllda har utfort utbildning
Det finns INTE dokumentation om hur méanga anstéllda har utfort
utbildning

Diagram 4

Ja
Nej

2 Se sida 3 for vilka organisationer som ingick i granskningen

17
15

14
11

25

6%
52%
42%

24%
52%
24%

24%

42%
33%

76%
24%
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Dataskyddsorganisation

Diagram 5

”Har ni en dokumenterad, beslutad dataskyddsorganisation, med

rollbeskrivning, ansvar och avsatt tid for medverkande personer?”
Ja
Nej

Antal Procent

17 52%
16 48%

12



