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1 Sammanfattning

Vi har av Ange kommuns revisorer fatt i uppdrag att genomféra en férdjupad
uppféljning avseende iakttagelserna i revisionsrapporten "inférande av
dataskyddsférordningen” samt iakttagelserna fran den évergripande uppfdljningen fran
ar 2020. Uppdraget ingar i revisionsplanen for ar 2020 och 2021.

Granskningen syftar till att konstatera om styrelse och namnder har vidtagit tillrackliga
atgarder med anledning av iakttagelserna fran granskningen avseende inférandet av
dataskyddsférordningen och den évergripande uppféljningen fran ar 2020.

Var sammanfattande bedomning utifran granskningens syfte ar att ett antal atgarder
har vidtagits men att det finns utrymme fér ytterligare forbattringar. Vi konstaterar att en
ny checklista anpassad for det I6pande arbetet med GDPR haller pa att utformas. Vi vill
betona vikten av att checklistan fortsattningsvis bor vara en del av rutinbeskrivningen
for det arbete som ska genomféras kontinuerligt. Vi anser vidare att det ar vasentligt att
planen regelbundet foljs upp och rapporteras for att minimera risken att
dataskyddsférordningen inte efterlevs.

Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen och granskade
namnder:

att inhamta en statusuppdatering dar det tydligt framgar vad som aterstar for att
uppfylla lagens krav samt sakerstalla att de kvarstaende uppgifterna/aktiviteterna
enligt handlingsplanen tilldelas en ansvarig och slutférs

att  tydliggora att arbetet med den nya checklistan for att arbetet med
dataskyddsordningen ska betraktas som I6pande och som regelbundet ska foljas
upp samt rapporteras

att  regelbundet félja upp och sakerstalla att personalen har tillrackligt med kunskap
och att nya arbetssatt anpassat for GDPR tillampas

att  regelbundet félja upp och sakerstalla att rutiner och instruktioner ar aktuella och
efterlevs
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Inledning/bakgrund

Vi har av Ange kommuns revisorer fatt i uppdrag att genomféra en férdjupad
uppféljning avseende iakttagelserna i revisionsrapporten "inférande av
dataskyddsférordningen” samt iakttagelserna fran den évergripande uppfdljningen fran
ar 2020. Uppdraget ingar i revisionsplanen for ar 2020 och 2021.

Revisionen anser det angelaget att géra en uppfdljning av de atgarder som vidtagits
med anledning av granskningen.

Revisionen beddmer att det finns en risk att beslutade atgarder inte genomforts fullt ut i
enlighet med de svar revisionen erhallit. Det finns ocksa en risk for att vidtagna
atgarder inte fatt avsedd effekt. Det ar aven vésentligt att fattade beslut genomférs
samt att det finns rutiner for att sakra att sa sker.

Syfte, revisionsfraga och avgransning

Granskningen syftar till att konstatera om styrelse och namnder har vidtagit tillrackliga
atgarder med anledning av iakttagelserna fran granskningen avseende inférandet av
dataskyddsférordningen och den évergripande uppféljningen fran ar 2020.

Granskningen ska besvara féljande revisionsfragor

« Har atgarder vidtagits i enlighet med ansvarig styrelse/namnds beslut?
* Har styrelse/namnd foljt upp att vidtagna atgarder efterlevs och fatt avsedd effekt

Revisionskriterier
Vi har beddmt om rutinerna uppfyller

— Kommunallagen 6 kap § 6
— TilldAmpbara interna regelverk och policys

Metod

Granskningen har genomférts genom dokumentstudier av relevanta dokument bl.a.
handlingsplan for persondataskydd, rutinbeskrivningar och mallar samt intervjuer med
berérda tjanstepersoner.

Rapporten ar faktakontrollerad av kanslichef, verksamhetsutvecklare samt
forvaltningschefer inom socialférvaltningen och for tekniska forvaltningen.

Uppgiftslamnare for utbildningsnamnden har fatt rapporten for faktakontroll. Vi har inte
erhallit nagon aterkoppling.
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Resultat av granskningen

Granskningen bygger pa de rekommendationer som lamnades i revisionsrapporten
“inférande av dataskyddsférordningen” fran ar 2018 och de svar som styrelse och
namnder lamnade i samband med denna.

Var sammanfattade bedémning av var tidigare genomférda granskning fran ar 2018 var
att det pagar ett arbete for att forbereda kommunen infér inférandet av
dataskyddsforordningen. Da det saknades en strukturerad plan och uppféljning av vilka
atgarder som behodvde vidtas eller var vidtagna gick det inte att bedéma om tillrackliga
atgarder hade vidtagits.

Inféorandet av dataskyddsforordningen

Den 25 maj 2018 fick Sverige och dvriga EU-medlemslander en ny gemensam lag-
stiftning, som ersatte davarande personuppgiftslagen (PUL) i Sverige. Den nya
lagstiftningen, dataskyddsférordningen, innebar bland annat nya och skarpare regler
om hur féretag, myndigheter och organisationer far behandla personuppgifter.

| syfte att sakerstalla att arbetet med att inféra dataskyddsférordningen skulle bli klart
antog kommunstyrelsen den 4 september 2018 en handlingsplan fér persondataskydd.
Handlingsplanen ar uppbyggd med information kring atta insatsomraden med
aktiviteter som behdver genomféras for att sakerstalla efterlevnaden av gallande
lagstiftning. Féljande insatsomraden redovisas i handlingsplanen:

e Information och utbildning

¢ Behandlingar av personuppgifter

¢ Organisation och roller

o De registrerades rattigheter

o Personuppgiftsincidenter

e Sarskilda integritetsrisker

o Skydd foér personuppgifter i IT-system

¢ Avtal med personuppgiftsbitraden

1 Med personuppgifter avses varje upplysning som avser en identifierad eller identifierbar fysisk person. Avgdrande ar
att uppgiften, enskilt eller i kombination med andra uppgifter, kan knytas till en levande person.
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Till handlingsplanen finns en checklista i syfte att underlatta for férvaltningarna att

dokumentera och rapportera status for aktiviteterna. Vi har tagit del av checklistan
version 2021-01-04. Av checklistan framgar foljande status:

Slutférd 100 % 10
Slutfort 50 - 75 % 3

Ej slutférda 22
Totalt 35

Vi noterar att nagra av de ej slutférda uppgifterna/aktiviteterna anges som prioriterade.
Checklistan presenterades for kommunstyrelsen den 2 februari 20212 som tackade for
informationen. Av protokollet framgar att det pagar ett arbete att se éver checklistans
utformning och innehall samt att framtida handlingsplaner kan komma att se
annorlunda ut. Vid faktakontroll framkommer handlingsplanen redaktionellt kan komma
att justeras men att fokus har varit pa att utforma en ny checklista som ska underlatta
for den l16pande uppféljningen. Checklistan for ar 2021 kommer att bytas ut mot en ny i
form av en e-tjanst som utformats i samrad med kommunens dataskyddsombud.

Vid intervjuer framkommer att det ar svart att avgora nar inférandet av
dataskyddsférordningen kan bedémas som "slutfort” da flera processer kraver ett
kontinuerligt arbete, t.ex. registerférteckningar med personuppgiftsbehandlingar. Det
uppges dock finnas rutiner och arbetssatt for att hantera detta I6pande, bl.a. genom
Draftit Privacy Records som ar ett webbaserat verktyg dar kommunen hanterar sina
registerforteckningar dver personuppgiftsbehandlingar. Draftit sékerstaller ocksa att
personuppgiften hanteras pa ett korrekt satt genom att personen som registrerar
personuppgiften far ta stallning till ett antal fragestaliningar kring bl.a. syfte, gallringstid
och samtycke. Vid personuppgiftsbehandlingar som sannolikt medfér en hog risk for
den registrerades integritet har kommunen utformat en mall fér konsekvensbedémning
(DPIA3®). Mallen ska fungera som en vagledning vid konsekvensbeddmningen och
utgar fran de riktlinjer som publicerats av Artikel 29-gruppen, en radgivande
arbetsgrupp inom EU:s samarbete kring dataskydd. Av mallen framgar att
konsekvensbedémningen ska genomféras enligt foljande fem steg:

1. Bakgrund — beskrivning av behandlingens andamal

2. Behov av konsekvensbeddémning

3. Dataflédesanalys

4. Riskhantering

5. De sju principerna for behandling
2§31

3 Data Protection Impact Assessment
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For begaran om registerutdrag av personuppgifter enligt GDPR har kommunen
utformat en sjalvservicetjanst pa hemsidan®. Via sjalvservicetjansten gar det att
genomfdra begéaran digitalt och bestalla blankett fér manuell ifyllnad. Om det inkommer
en begaran om registerutdrag av personuppgifter sa har kommunen utformat en rutin
som omfattar elva steg om hur begaran ska hanteras.

Personuppgiftsincidenter som leder till oavsiktlig eller olaglig forstoring, forlust eller
andring av de personuppgifter som behandlas har kommunen en skyldighet att anmala
till Datainspektionen inom 72 timmar fran att det har upptackts. For personuppgifts-
incidenter har kommunen utformat rutin som omfattar en beskrivning av
arendeprocessen i sex steg. Av rutinen framgar att alla personuppgiftsincidenter ska
anmalas, oavsett riskniva, i en intern e-tjanst. Efter att en anmalan ar genomférd
skickas den vidare till kommunens dataskyddsombud som bedémer om anmalan
behdver skickas vidare till Integritetsskyddsmyndigheten. Det ar den personen som
upptackt incidenten som enligt riktlinjen ar skyldig att genomféra anmalan, vid behov
kan personen fa stdd att genomféra anmalan av narmsta chef. Enligt uppgift kommer
rutinen for personuppgiftsincidenter revideras i nartid da det har identifierats ett behov
att forenkla vissa delar.

Kommunstyrelsen

Inom kommunstyrelseforvaltningen uppges det vid intervju att roller och ansvar kring
arbetet med GDPR ar tydlig férdelat men att det finns ett behov av ytterligare
utbildningar for att sakerstalla att all personal tar sitt ansvar och att nya arbetssatt
anpassat for GDPR tillampas. Samtlig personal fick i samband med att lagen tradde i
kraft ta del av bade interna och externa utbildningar. Darutéver framkommer vid
intervju att samtlig personal inom kommunen arligen ska genomféra en digital
sakerhetsutbildning.

Arbetet med dataskyddsférordningen rapporteras arligen till kommunstyrelsen. Att
detta rapporteras ansvarar enligt uppgift kommunchefen fér. Uppféljningen uppges
genomféras inom samtliga avdelningar inom férvaltningen som sedan sammanstalls
innan det gors en sammantagen bedémning. Till foljd av covid-19 framkommer vid
intervju att arbetet under ar 2020 forst rapporterades i borjan av ar 2021°.

Utbildningsnamnden

Vid intervju framkommer att det inom utbildningsférvaltningen pagar en rekrytering av
en ny utvecklingsledare som tillsammans med férvaltningschefen ska ansvara for
arbetet med GDPR. Vad galler roller och ansvar inom foérvaltningen i dvrigt uppges
detta vara tydligt fordelat och att forvaltningen har fatt ta del av stéttning och hjalp av
kommunens verksamhetsutvecklare.

Utoéver den utbildningen som erbjods i samband med att lagen tradde i kraft sa har
personal inom férvaltningen aven tagit del av information kring dataskyddsférordningen
i samband med arbetsplattstraffar och évriga interna moten. Skoladministratérerna har
ocksa haft regelbundna traffar tilsammans med kommunens dataskyddsombud och
verksamhetsutvecklare da administratérerna uppges vara den personal som hanterar
personuppgifter mest.

4 Begéaran om registerutdrag - Ange kommun (ange.se)
5KS 2021-02-02
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Skolchefen uppges ha det yttersta ansvaret for att arbetet med GDPR féljs upp och
aterrapporteras till namnden. Under ar 2020 delgavs namnden information om arbetet
med checklistan vid sammantradet den 18 mars 2020°.

Socialnamnden

Inom socialférvaltningen upplevs roller och ansvar vara tydlig férdelat mellan
forvaltningschefen, IT-strategen, systemforvaltaren och verksamhetsutvecklaren som
tillsammans arbetar med att sakerstalla att dataskyddsférordningen efterlevs.

Utover den utbildning som personalen fick ta del av i samband med att lagen tradde i
kraft s& framkommer vid intervju att forvaltningen genomgatt ett arbete att digitalisera
verksamheterna. Som ett resultat av detta finns information om arbetssatt kopplat till
GDPR samlat via bl.a. appar i mobiltelefoner och andra digitala arbetsverktyg. Inom
forvaltningen brukar personalen under normala omstandigheter ocksa informeras om
férandringar i arbetssatt kopplat till GDPR vid arbetsplattstraffar. Dessa traffar har till
foljd av covid-19 varit installda under ar 2020.

Under ar 2020 beslutade namnden att inkludera kontroll av persondataskydd som en
aktivitet i internkontrollarbetet’. Av slutrapporteringen framgar att inga avvikelser har
noterats.

Uppfdljning och aterrapportering av arbetet med GDPR till namnden sker enligt uppgift
i samband med att arbetet med intern kontroll aterrapporteras. Vi har efterfragat men
inte tagit del av nagot protokoll eller underlag som visar att detta har féljts upp.

Tekniska nhamnden
Inom den tekniska forvaltningen ar det forvaltningschefen som har éver évergripande
ansvaret for arbetet med dataskyddsforordningen.

Inom forvaltningen far personalen I6pande information vid eventuella férandringar i
arbetssatt kopplat till GDPR av bade dataskyddsombud och férvaltningschef.
Personalen uppges daremot inte ha tagit del av nagra ytterligare utbildningar utéver
den utbildning som genomférdes i samband med inférandet av
dataskyddsférordningen.

Uppfdljning och aterrapportering av arbetet med GDPR till namnden sker enligt uppgift
en gang per ar vid slutet av aret. Namnden informerades senast om arbetet med
handlingsplanen och den tillhérande checklistan vid sammantradet den 12

november 20208,

6 UN 2020-03-18 § 30
72020-02-27 § 4
8 TN 2020-11-12
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Bedomning

Vi konstaterar att kommunen, i varje fall enligt checklistan, inte har fullgjort arbetet med
att infora GDPR-lagstiftningen.

Vi delar beddomningen att efter inforandet behdver arbetet 6verga i en “férvaltningsfas”
med ett [6pande arbete. Det arbetet kan dock inte fullt ut paborjas férran inforandet ar
klart. Vi anser darfor att det ar viktigt att en statusuppdatering om vad som aterstar for
att uppfylla lagens krav inhdmtas innan den nya checklistan for forvaltningsfasen
upprattas. Aven om bendmningar inte ar det mest vasentliga betraktar vi anda det som
kommunen benamner som "checklista for det I6pande arbetet” mer ska utformas som
en rutinbeskrivning for att tydliggora att det ar ett arbete som ska genomféras
kontinuerligt.

Vi konstaterar att personalen har tagit del av bade interna och externa utbildningar
samt att de informeras om férandrade arbetssatt kopplat till GDPR vid arbetsplatstraffar
vilket vi ser positivt pa. Vi uppfattar daremot att det finns ett fortsatt utbildningsbehov
och vi rekommenderar darfor styrelse och namnder att regelbundet folja upp och
sakerstalla att personalen har tillrackligt med kunskap och att nya arbetssatt anpassat
for GDPR tillampas.

| dvrigt beddmer vi att kommunens rutiner och instruktioner for bl.a.
personuppgiftsbehandlingar och registerutdrag av personuppgifter i évrigt ar
andamalsenliga. Vi anser dock att det ar viktigt att styrelse och namnder regelbundet
foéljer upp att de ar aktuella och dess efterlevnad.
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4 Slutsats och rekommendationer

Var sammanfattande bedomning utifran granskningens syfte ar att ett antal atgarder
har vidtagits men att det finns utrymme for ytterligare forbattringar. Vi konstaterar att en
ny checklista anpassad for det I6pande arbetet med GDPR haller pa att utformas. Vi vill
betona vikten av att checklistan fortsattningsvis bor vara en del av rutinbeskrivningen
for det arbete som ska genomforas kontinuerligt. Vi anser vidare att det ar vasentligt att
planen regelbundet foljs upp och rapporteras for att minimera risken att
dataskyddsférordningen inte efterlevs.

Mot bakgrund av var granskning rekommenderar vi kommunstyrelsen och granskade
namnder:

att inhamta en statusuppdatering dar det tydligt framgar vad som aterstar for att
uppfylla lagens krav samt sakerstalla att de kvarstaende uppgifterna/aktiviteterna
enligt handlingsplanen tilldelas en ansvarig och slutférs

att  tydliggora att arbetet med den nya checklistan for att arbetet med
dataskyddsordningen ska betraktas som I6pande och som regelbundet ska foljas
upp samt rapporteras

att  regelbundet félja upp och sakerstélla att personalen har tillrackligt med kunskap
och att nya arbetssatt anpassat for GDPR tillampas

att  regelbundet félja upp och sakerstalla att rutiner och instruktioner ar aktuella och
efterlevs

Datum som ovan
KPMG AB

DocuSigned by: DocuSigned by:
(e (o g

9CB391FI9QD1D41B... 480FFE3C85E74FQ...
Lena Medin Klara Engs rom
Certifierad kommunal revisor Kommunal revisor

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sarskilda uppdrag som &r avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar fér om andra &n uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten fér publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allman handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.

© 2021 KPMG AB. Al rights reserved.

Document classification: KPMG Public



	Missiv GDPR
	Rapport uppföljande granskning av införandet av dataskyddsförordningen

