g Sundsvalls
kommun

Dataskyddsombuds
granskningsrapport av
dataskyddsarbete 2025.

Forfattad av
Camilla Eriksson
Dataskyddsombud

Med stod av
Sofia Pinheiro Chipelo
Dataskyddssamor dnare



Sundsvalls
kommun

Inledning

Dataskyddsombudet (DSO) har 2025 genomfort en granskning av
dataskyddsarbete. Samtliga organisationer har granskats genom
enkdét skickat av dataskyddsombud.

Granskningen 2025 har fokuserat pa nio olika huvudomriden:

e Utbildning/medvetenhet/foljsamhet och kultur

e Ritt till réttelse

e Riitt till radering

e Register over behandlingar

e Dataskyddsorganisation

e Reglera personuppgiftsansvar och
personuppgiftsbitradesavtal

e Personuppgiftsbitrdden och underbitrddens arbete med
GDPR

e Tekniska och organisatoriska sdkerhetsatgérder, sikerhet
och proportionalitet

Detta har skett som en del av dataskyddsombudets 6vervakande
arbete 2023 och med avsikt till 54rs tillsynsplanen'. Granskningen
har genomforts pa liknande sitt hos Sundsvall, Timra och Ange
kommuns ndmnder, bolag och férbund som anvinder sig av DSO
tillhandahallet av Sundsvalls kommun. Granskningsarbetets
omfattning berodde naturligtvis pa organisationens verksamhet,
antal registrerade (anstéllda, kunder, medborgare), hur manga
personuppgifter som behandlas, hur stor andel som &r kénsliga eller
skyddsviérda personuppgifter. P4 grund av det hade granskningen
uppdelats pa tre olike nivier: liten, mellan och stor granskning.
Granskningens syfte ar att kontrollera hur Personuppgiftsansvariga
(PUA) arbetar strategiskt med dataskyddsfragor samt hur det
systematiska arbetet med dataskydd ar organiserat hos PUA.
Dataskyddsombuds rekommendationer har som grund att GDPR
ger dataskyddsombud befogenheten att informera samt ge rad till
den personuppgiftsansvariga och de anstdllda som behandlar
personuppgifter.

! Se "Tillsynsplan Dataskyddsarbete 2023-2027”
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Organisationer som ingick i tillsynen

Sundsvall

Organisation
Bolag
Bolag
Bolag
Bolag
Bolag
Bolag
Bolag
Bolag
Bolag
Bolag
Forbund
Namnd
Néamnd
Néamnd
Namnd
Namnd
Néamnd
Namnd
Namnd
Néamnd
Néamnd

Timra
Organisation
Bolag
Namnd
Namnd
Namnd
Namnd
Namnd
Namnd

Ange

Organisation
Bolag

Bolag

Néamnd
Néamnd
Néamnd

Namn

Mitthem

MittSverige Vatten och Avfall AB
Servanet

SKIFU AB

Stadsbacken AB

Sundsvall Timr& Airport
Sundsvalls Elndt AB
Sundsvalls Energi AB
Sundsvalls Hamn AB
Sundsvalls Oljehamn AB
Medelpads raddningsforbund
Barn och utbildningsndmnden
Individ och arbetsmarknadsndmnden
Kommunstyrelsen

Kultur och Fritidsndmnden
Lantmiterinamnden
Miljéndmnden
Stadsbyggnadsnamnden
Valndmnden

Vérd och omsorgsndmnden
Overformyndarndmnden

Namn

Timrébo

Barn och utbildningsndmnden
Kommunstyrelsen

Kultur och teknikndmnden
Milj6 och byggnadsnimnden
Socialndgmnden

Valndmnden

Namn

Ange Energi AB

Ange Fastighets och Industri AB
Kommunstyrelsen
Myndighetsndmnden
Valndgmnden
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Utbildning/medvetenhet/foljsamhet och kultur

Utover formalia med dokumenterade och beslutade styrdokument och
processer dr en forutséttning till regelefterlevnad att kunskapsnivan om
dataskyddslagstiftningen och interna arbetssétt &r tillrdckligt hog. Genom att
0ka medvetenhet och kunskap om personuppgiftshantering s& kommer
riskerna som finns med hanteringen troligtvis att minska, efterlevnad av
regler blir battre, och acceptansen och forstaelsen for dataskyddsfragor i
stort oka.

PUA ska dérfor skapa relevanta, uppdaterade utbildningar for medarbetare,
beroende pé roll och arbetsuppgifter samt sdkerstélla att de har den
kompetens och kunskap som krévs for sina arbetsuppgifter.

Av granskningen framgar det att introduktion 1 dataskydd for
nyanstéllda dr begriansad samt ett daligt resultat p4 dokumentation
av utbildningsinsatser. Dessutom sker utbildningsinsatser
sporadiskt och framst riktade mot forvaltningskontoret.

Far nyanstillda utbildning i GDPR?

Nej
29%

Ja
50%

Delvis
21%
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Finns det dokumentation over vilken utbildning som
anstillda har fatt om GDPR?

Ja46% |
Nej 54% |

Dataskyddsombudets rekommendation

Valndmnden behandlar personuppgifter i ett ssmmanhang som préglas av
hoga krav pa rittssdkerhet, sekretess och fortroende, sérskilt i samband med
genomforande av allménna val. Aven om omfattningen av den l16pande
personuppgiftsbehandlingen ir begransad under mellanvalsédr innebér
verksamhetens karaktdr att dataskyddsarbetet behdver vara vél forberett,
tydligt organiserat och kunna skalas upp infor valér.

Dataskyddsombudet konstaterar att introduktion och utbildning i dataskydd
for valndmndens tjidnstepersoner och fortroendevalda 1 huvudsak sker
indirekt genom ordinarie forvaltningars utbildningsinsatser samt genom
skriftligt och muntligt stod kopplat till ndmndens arbete. Samtidigt saknas
dokumentation 6ver genomforda utbildningar och det framgar att nagon
sammanhéllen eller rollanpassad utbildningsinsats specifikt for valnimnden
annu inte genomforts. Mot bakgrund av verksamhetens sérskilda krav
rekommenderas att planerad utbildningsinsats infor kommande ér
genomfors och att denna dokumenteras. En saddan utbildning bor anpassas
efter valndmndens roller och uppgifter och bidra till att sikerstélla att bade
tjanstepersoner och fortroendevalda har tillrdcklig och aktuell kunskap om
dataskydd infor valrelaterade behandlingar.

Det finns @ven en nyligen framtagen 5-arig utbildningsplan for
informationssdkerhet, cybersidkerhet och dataskydd” som kan ocksé
anvindas som stdd i1 planeringen for att hoja kunskapsnivén i forvaltningen.

Ratt till rattelse
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Den registrerades rattigheter regleras av GDPR och omfattar lagstadgade
rittigheter som individen kan aberopa gentemot personuppgiftsansvarig
(PUA). Riitten till réttelse innebér att den registrerade, under vissa
forutséttningar, har rétt att fa felaktiga personuppgifter korrigerade samt att
fa ofullstdndiga uppgifter kompletterade. Organisationer &r skyldiga att
mojliggdra detta pa ett enkelt och kostnadsfritt sétt, utan onddigt drojsmal.

Ratt till radering

Ratten till radering, eller rdtten att bli bortglomd” innebdr att registrerade,
utifrén vissa forutséttningar, har rétt att fi sina personuppgifter raderade.
Organisationer behover dock inte radera personuppgifter om uppgifterna
behovs for att fullfolja avtal eller avsluta ett &rende med den registrerade.
Personuppgifterna far inte heller raderas om det finns lagar, forordningar,
foreskrifter eller andra offentliga forligganden som foreskriver annat. Varje
registrerad ska underrittas i samband med att deras personuppgifter raderas
eller anonymiseras.

Dataskyddsombudets rekommendation

Dataskyddsombud rekommenderar att ett forslag pa en skriftlig
rutin tas fram pé central niva. Rutinen bor tydliggdra hur en sddan
begiran tas emot och handldggas, tidsfrister, bedomning av
undantag och hur en sddan begédran dokumenteras. Forvaltningen
bor dé tillse vem som tar emot och hantera begéran hos sig.

Register over personuppgiftsbehandlingar

Att PUA ska ha en registerforteckning dver
personuppgiftsbehandlingar dr en skyldighet enligt GDPR. En
fullstindig registerforteckning ér en forutsittning for ett godkant
dataskyddsarbete.

Av resultaten framgér att de flesta har en registerforteckning, men
att nagra verksamheter fortfarande behover arbeta vidare med
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fragan.

Har ni ett register over
personuppgiftsbehandlingar?

Nej
25%
Ja
75%

Dataskyddsombudets rekommendation

Det rekommenderas att Valndmnd tillsammans med Kommunstyrelsen
prioriterar fardigstdllande och 16pande forvaltning av registret over
personuppgiftsbehandlingar. Registret dr en grundforutsittning for ett
fungerande dataskyddsarbete och for att kunna tillgodose registrerades
rittigheter.

Dataskyddsorganisation

Enligt dataskyddsforordningen ska den personuppgiftsansvarige
tillhandahdlla dataskyddsombudet de resurser som krévs for att
fullgdra dataskyddsombudets uppgifter. Varje
personuppgiftsansvarige bor darfor utse personer inom den dagliga
verksamheten som ansvarar for dataskyddsarbetet samt organisera
deras arbete pa ett sddant sitt att krav 1 dataskyddsforordningen ska
uppfyllas.

Av resultaten framgar att de flesta har en dataskyddsorganisation
pa plats, men att tydligheten saknas nér det géller resurser i form av
avsatt tid och ansvarsfordelning.
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Har ni dokumenterat, beslutande
dataskyddsorganisationer?

Nej
27%

Ja
73%

Dataskyddsombudets rekommendation

Det finns en utsedd tjansteperson med ansvar for dokumentation av
dataskyddsfragor samt ser till att rutiner efterlevs.

Dataskyddsombudet bedomer att organisationen i huvudsak &r pd plats och
rekommenderar att rollen, ansvar och resurser fortsatt f6ljs upp 1 relation till
verksamhetens storlek, komplexitet och riskniva.

Reglera personuppgiftsansvar och
personuppgiftsbitradesavtal

PUA och personuppgiftsbitraden ska uppritta ett sa kallat
personuppgiftsbitradesavtal om bitrdden behandlar personuppgifter for
PUA:s rdkning. GDPR rdknar upp vad ett sént bitrddes ska innehalla.

Vid gemensamt personuppgiftsansvar ska ett datadelningsavtal upprittas
och inom kommunkoncernen ska personuppgiftsbitrddesavtal bendmnas
overenskommelser. Alla personuppgiftsbitradesavtal, datadelningavtal och
overenskommelser ska dokumenteras och vara sokbara.

Av resultaten framgér att vissa verksamheter saknar rutiner for hur ett PUB-
avtal ska uppréttas samt hur det ska forvaras.
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Finns det en rutin for hur avtal/6verenskommelser
upprittas?

Nej
37%
Ja
63%
Gar det att hitta avtalen/6verenskommelser?

Nej
37%

Ja
63%

Dataskyddsombudets rekommendation

Det finns mallar for personuppgiftsbitradesavtal tillgangliga pa intranétet.
Avtal tecknas enligt delegationsordning och sker i samverkan med
informationssdkerhets- och dataskyddssamordnare och sparas tillsammans
med huvudavtalet. Dataskyddsombud beddmer detta som tillrackligt.

Personuppgiftsbitraden och underbitraden och

underbitradens arbete med GDPR

Enligt GDPR ska PUA enbart anlita personuppgiftsbitraden som kan ldmna
tillrackliga garantier for att de genomfor tekniska och organisatoriska
atgirder som lever upp till kraven i GDPR. PUA ska f6lja upp att deras
personuppgiftsbitrdden och underbitrdden efterlever de
personuppgiftsbitradesavtal som har ingétts och kunna vis att kontroller
genomforts.
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Av resultaten framgér att utfallet av granskningen av
personuppgiftsbitridens efterlevnad av sina avtal dr svagt, men att resultaten
for genomforda konsekvensbedomningar har forbattrats jamfort med
tidigare ar.

Granskar PUA personuppgiftsbitridens
efterlevnad av sina avtal?

Tar PUA hiinsyn till eller stiiller krav pa ”inbyggt
dataskydd”

Ja
40%

Nej
60%
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Finns det genomforda konsekvensbedomningar for de
flesta systemen?

Ja
43%
Nej
57%

Tekniska och organisatoriska sakerhetsatgarder,
sakerhet och proportionalitet

Enligt GDPR ska personuppgifter skyddas med ldmpliga tekniska och
organisatoriska atgérder sa att de inte blir atkomliga for obehoriga. Det ér
PUA:s ansvar att genomfora dessa tekniska och organisatoriska atgérder for
att sikerstilla att behandlingen utfors i enlighet med GDPR.

Den personuppgiftsansvariga ska dven se dver atgérder och uppdatera dem
vid behov. Exempelvis bor det finnas rutiner for hur behorigheter tilldelas
och avslutas och det bor stéllas krav pd verksamhetssystem att det finns
mojlighet att styra behorigheter 1 dem.

Det ska dven finnas en formaga att fortlopande sékerstélla konfidentialitet,
riktighet, tillgdnglighet och sparbarhet i behandlingsystem och tjdnsterna.
Det vill sdga att bland annat sikerstilla redundans, uppritta brandvéiggar &
antivirus och ha en forméga att aterstélla tillgédngligheten och tillgéngen till
personuppgifter 1 rimlig tid vid en fysisk eller teknisk incident.

Resultaten av behdrighetsstyrningsfrdgorna ser 6verlagt positiva ut.
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Finns det mojlighet att begrinsa behorigheten i
verksamhetssystemen?

Finns rutiner for behorighetsstyrning till alla system
dér personuppgifter behandlas?

Delvis
3%

Dataskyddsombudets rekommendation

Valndmnden anvénder 1 huvudsak gemensamma system tillsammans med
kommunforvaltningen eller Valmyndigheten vilket minskar den operativa
risken, men stéller samtidigt krav pa tydlig samverkan och
ansvarsfordelning. Det dr déarfor angeldget att valndmnden dven
fortséttningsvis sikerstéller att krav pa inbyggt dataskydd beaktas och att
roller och ansvar ar kinda infor perioder med 6kad aktivitet.

Dataskyddsombudets uppfoljning av fjolarets
tillsyn
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Enligt GDPR ska Dataskyddsombudet overvaka efterlevnaden av
dataskyddsforordningen. Det kan till exempel innebira att
dataskyddsombudet samlar in information om hur personuppgifter
behandlas i organisationen och utfardar reckommendationer till den
personuppgiftsansvarige eller personuppgiftsbitradet.

Dataskyddsombudets rekommendation

Dataskyddsombud ser positivt pa de atgidrder som vidtagits efter foregaende
tillsyn, sérskilt uppdateringen av informationshanteringsplanen och
klassningen av handlingar utifran konfidentialitet, riktighet, tillgdnglighet
och sparbarhet. Rekommendationen ir att detta arbete halls levande och
kompletteras med planerade utbildningsinsatser samt en dversyn av
eventuella behov av konsekvensbeddmningar infor framtida val, {or att
sdkerstélla att valndmnden dven framgent bedriver ett strukturerat och
rattssikert dataskyddsarbete.

Reflektioner fran Dataskyddsombud

Under 2025 14g fokus pa att stirka och effektivisera GDPR-tillimpningen
inom EU, bland annat genom nya regler for snabbare hantering av
gransoverskridande drenden. Flera stora beslut har fattats och mycket hoga
sanktionsavgifter utfardats mot stora teknikbolag bekréftade en striktare
tillsyn, sdrskilt kring internationella datagverforingar och anvandning av
personuppgifter for Al-trdning.

Incidenter och tillsyn

I Sverige utfardade IMY en administrativ sanktionsavgift pd 58 miljoner
kronor mot Spotify inte gett tillracklig information om hur personuppgifter
hanteras och delats utanfér EU nér enskilda begir att {3 tillgang till sina
personuppgifter. Den 12 juni 2025 bifaller Kammarritten overklagan och
faststiller sanktionsavgift.

I slutet av augusti 2025 utsattes IT-leverantéren Miljodata, som levererar
bl.a. systemen Adato, Novi och Stella till manga kommuner, regioner och
universiteten, for en stor cyberattack. Efterat publicerades personuppgifter
for over 1,5 miljoner personer pd Darknet, inklusive namn, personnummer,
kontaktuppgifter, hilsodata och andra uppgifter kopplad till anstillningen.
Flera svenska myndigheter och larositen bekriftade att personuppgifter frin
anstéllda, tidigare anstéllda och dven barn liackt efter intranget, och bade
IMY och polisen utreder hindelsen.

IMY och végledning
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Den 18 februari 2025 publicerade IMY végledning vid
konsekvensbeddmningar for verksamheter som behandlar personuppgifter.
Nya mallar baserade pa IMY's vigledning har tagits fram hos oss.

Aven en ny rutin, checklista och mall for hantering av begiran av riltt till
tillgang har tagits fram hos Sundsvalls Kommun som kan med fordel
anvindas av andra verksambheter.

Fran och med den 1 januari 2026 dr IMY:s operativa verksamhet indelad i
avdelningen for tillsyn och klagomal och avdelningen for vigledning,
innovation och teknik. De nya avdelningarna ska bidra till bl.a. effektivare
hantering av klagomal och forstiarkning av myndighetens forméga att ge
vigledning och genomfora riskbaserad tillsyn.

Kommissionens férslag om d@ndringar i GDPR

Den 19 november presenterade den Europeiska kommissionen forslag till
andringar av dataskyddsforordningen, GDPR. De foreslagna édndringarna
laggs fram inom ramen for ett bredare paket av dndringar pé det digitala
omrédet, den digitala omnibussen. Bland forslaget finns det tydligare och
mer flexibla regler for anvdndning av personuppgifter i Al-sammanhang,
samt enklare hantering av cookies och samtycke. Begreppet av
personuppgifter kan uppdateras for att inkludera vissa typer av
psedonymiserade data som personuppgifter endast om de kan
ateridentifieras med rimliga medel. Forslaget innehéller ocksé béttre
samordning av incidentrapportering mellan GDPR och andra
cybersikerhetsregler. Mélet dr att minska administrativ borda utan att
formellt sdnka integritetsskyddsnivén.



