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16 juli 2025 Valnamnden i Ange Kommun

Granskning av dataskyddsarbete
2025

Som en del av sitt Overvakande arbete och med avsikt till
tillsynsplanen! amnar dataskyddsombudet (DSO) att genomfora ett
flertal granskningar av Sundsvall, Timr& och Ange kommuns
namnder, bolag och férbund som anvander sig av DSO
tillhandahallet av Sundsvalls kommun. Granskningens syfte ar att
kontrollera hur Personuppgiftsansvariga (PUA) arbetar strategiskt
med dataskyddsfragor samt hur det systematiska arbetet med
dataskydd &r organiserat hos PUA.

Begaran om information

Granskningen 2025 bestar av en enkat som fokuserar pa nio olika
huvudomraden:

e Utbildning/medvetenhet/foljsamhet och kultur

o Ratt till rattelse

e Ratt till radering

e Register dver behandlingar

e Dataskyddsorganisation

e Reglera personuppgiftsansvar och
personuppgiftsbitradesavtal

e Personuppgiftsbitraden och underbitradens arbete med GDPR

e Tekniska och organisatoriska séakerhetsatgarder, sakerhet och
proportionalitet

o Dataskyddsombudets uppféljning av fjolarets tillsyn

Efter inldmnad enkét kan ett 30-minuters mote med
dataskyddssamordnare uppkomma for att komplettera enkéatens svar
och stalla fordjupande fragor kopplat till inlamnat materiel.

! Se bifogat “Tillsynsplan Dataskydd 2023-2027”
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Utbildning/medvetenhet/foljsamhet och kultur

Malet &r att:

o Sakerstalla ratt kompetens hos alla medarbetare utifran deras
roll.

e Utbildning i dataskydd sker regelbundet.

e Medarbetare ké&nner till sina generella fri- och rattigheter.

e PUA:s processer for dataskydd &r kanda for alla medarbetare

Beskrivning av krav:

Utover formalia med dokumenterade och beslutade styrdokument
och processer &r en forutsattning till regelefterlevnad att
kunskapsnivan om dataskyddslagstiftningen och interna arbetssatt ar
tillrackligt hog. Genom att 6ka medvetenhet och kunskap om
personuppgiftshantering sa kommer riskerna som finns med
hanteringen troligtvis att minska, efterlevnad av regler blir béattre, och
acceptansen och forstaelsen for dataskyddsfragor i stort oka.

PUA ska darfor skapa relevanta, uppdaterade utbildningar for
medarbetare, beroende pa roll och arbetsuppgifter samt sakerstalla att
de har den kompetens och kunskap som krévs for sina
arbetsuppgifter.

Fragor:

e | vilken utstrackning och form far nyanstallda
utbildning/information om GDPR?
e Finns det dokumentation dver vilken utbildning som anstéllda

har fatt om GDPR?

e Nar senast genomfordes utbildning?

Ratt till rattelse

Malet &r att:

e Den registrerade har rétt till rattelse, Denna rattighet medfor
skyldighet for organisationen och det krédvs att organisationen
har kunskap och rutiner for att tillgodose dem.
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Beskrivning av krav:

Den registrerades réttigheter regleras av GDPR och omfattar
lagstadgade rattigheter som individen kan aberopa gentemot
personuppgiftsansvarig (PUA). Rétten till rattelse innebér att den
registrerade, under vissa forutsattningar, har ratt att fa felaktiga
personuppgifter korrigerade samt att fa ofullstandiga uppgifter
kompletterade. Organisationer ar skyldiga att mojliggora detta pa ett
enkelt och kostnadsfritt satt, utan onddigt dréjsmal.

Fraga:
e Finns det faststallda rutiner for hur begéran om hur en réttelse
bor hanteras?

Ratt till radering

Malet &r att:

e Den registrerade har rétt till radering av information. Denna
rattighet medfor skyldighet for organisationen och det krévs
att organisationen har kunskap och rutiner for att tillgodose
dem.

Beskrivning av krav:

Ritten till radering, eller “rétten att bli bortglomd” innebér att
registrerade, utifran vissa forutsattningar, har ratt att fa sina
personuppgifter raderade. Organisationer behdver dock inte radera
personuppgifter om uppgifterna behdvs for att fullfélja avtal eller
avsluta ett arende med den registrerade. Personuppgifterna far inte
heller raderas om det finns lagar, forordningar, foreskrifter eller
andra offentliga forlagganden som foreskriver annat. Varje
registrerad ska underrattas i samband med att deras personuppgifter
raderas eller anonymiseras.

Fraga:

e Finns det faststallda rutiner for hur begaran om radering bor
hanteras?
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Register dver personuppgiftsbehandlingar

Malet &r att:

e Det finns en registerférteckning som uppdateras och revideras
minst arligen.

Beskrivning av krav:

PUA ér skyldiga att fora ett skriftligt register dver
personuppgiftsbehandlingar. Bestammelsen innehaller dels vad som
ska finnas med (formkrav), dels vissa krav om kvaliteten pa
innehallet. Som exempel ska andamalet med
personuppgiftsbehandlingen anges och inte andamalet med ett
system. En fullstandig registerforteckning ar en forutsattning for ett
godkéant dataskyddsarbete. Registerforteckningen medfor ocksa en
god 6verblick och kontroll betraffande vilka
personuppgiftsbehandlingar som gérs inom organisationen. Det
underlattar bland annat vid begaran om registerutdrag fran den
registrerade. Tillsynsmyndigheten kan komma att efterfraga registret
som da ska kunna goras tillgangligt for dem.

Fragor:
e Har ni ett register 6ver personuppgiftsbehandlingar?
e Hur manga behandlingar har ni i registret?
e Na&r uppdaterades registret senast?

Dataskyddsorganisationen

Malet &r att:

e Ansvar och roller for det systematiska dataskyddsarbetet
finns och &r kanda i verksamheten.

Beskrivning av krav:

Aven om det inte framgar i GDPR att en dataskyddsorganisation
maste finnas sa finns det ett tydligt krav pa att lampliga
organisatoriska sakerhetsatgarder ska vidtas. Daremot ett
systematiskt och metodiskt dataskyddsarbete gors lampligaste i en
dataskyddsorganisation. Detta hanger ocksa ihop med PUA:s
ansvarsskyldighet att visa hur de foljer dataskyddsférordningen.
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Fraga:
e Har ni dokumenterat, beslutande dataskyddsorganisationer,

med rollbeskrivning, ansvar och avsatt tid for medverkande
personer?

Reglera personuppgiftsansvar och
personuppgiftsbitradesavtal

Malet &r att:

e PUA har aktuella personuppgiftsbitadesavtal med
personuppgiftsbitraden, datadelning om det foreligger ett
gemensamt personuppgiftsansvar och samarbetsavtal inom
kommunkoncernen.

Beskrivning av krav:

PUA och personuppgiftsbitraden ska uppratta ett sa kallat
personuppgiftsbitrddesavtal om bitraden behandlar personuppgifter
for PUA:s rakning. GDPR raknar upp vad ett sant bitrades ska
innehalla.

Vid gemensamt personuppgiftsansvar ska ett datadelningsavtal
upprattas och inom kommunkoncernen ska
personuppgiftsbitradesavtal bendmnas 6verenskommelser. Alla
personuppgiftsbitradesavtal, datadelningavtal och éverenskommelser
ska dokumenteras och vara sokbara.

Fragor:

e Finns det en rutin for hur avtal/6verenskommelser upprattas
(vem, hur, nar avtalet dokumenteras)?
e Gar det att hitta avtalen/6verenskommelser?
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Personuppgiftsbitraden och underbitraden och
underbitradens arbete med GDPR

Malet &r att:

e PUA sakerstéller att det finns avtal med
personuppgiftsbitraden och underbitraden och de efterlever
avtalen och GDPR.

e PUA regelbundet foljer upp att personuppgiftsbitraden
efterlever de personuppgiftshitradesavtal som har ingatts.

Beskrivning av krav

Enligt GDPR ska PUA enbart anlita personuppgiftsbitrdden som kan
lamna tillrackliga garantier for att de genomfor tekniska och
organisatoriska atgarder som lever upp till kraven i GDPR. PUA ska
folja upp att deras personuppgiftsbitrdden och underbitréden
efterlever de personuppgiftshitradesavtal som har ingatts och kunna
vis att kontroller genomforts.

Fragor:

e Granskar PUA personuppgiftsbitrddens efterlevnad av sina
avtal?

e Tar PUA hinsyn till eller stiller krav pa "inbyggt dataskydd”
nar ni valjer tjanster och produkter att anvanda for behandling
av personuppgifter.

e Finns det genomforda konsekvensbeddomningar for de flesta
systemen?

Tekniska och organisatoriska sakerhetsatgarder,
sdkerhet och proportionalitet

Malet ar att:

e Systemen som kommunen anvéander sig av ar sakra och
lagliga, det tekniskt mojligt att begransa atkomst, folja upp
sparbarheten och skydda kénslig information med kryptering
eller flerfaktorsautentiseringar.

e Tekniska och organisatoriska sakerhetsatgarder ses over
kontinuerligt.
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e Det finns rutiner for tilldelning och avslutande av behérighet i
samband med anstéllning, avslutande av tjanst/byte av tjanst.

e Ett ledningssystem for informationssakerhet ar att
implementerat och genomgar standiga forbéattringar.

Beskrivning av krav:

Enligt GDPR ska personuppgifter skyddas med lampliga tekniska
och organisatoriska atgarder sa att de inte blir dtkomliga for
obehdriga. Det & PUA:s ansvar att genomfora dessa tekniska och
organisatoriska atgarder for att sakerstélla att behandlingen utfors i
enlighet med GDPR.

Den personuppgiftsansvariga ska aven se dver atgarder och
uppdatera dem vid behov. Exempelvis bor det finnas rutiner for hur
behdrigheter tilldelas och avslutas och det bor stallas krav pa
verksamhetssystem att det finns méjlighet att styra behorigheter i
dem.

Det ska dven finnas en formaga att fortlopande séakerstélla
konfidentialitet, riktighet, tillganglighet och sparbarhet i
behandlingsystem och tjansterna. Det vill séga att bland annat
sékerstélla redundans, upprétta brandvaggar & antivirus och ha en
formaga att aterstalla tillgangligheten och tillgangen till
personuppgifter i rimlig tid vid en fysisk eller teknisk incident.

Fraga:
e Finns det rutiner for tilldelning och avslutande behorigheter i
samband med anstéllning, avslutande av tjanst/byte av tjanst?
e Finns det mojlighet att begransa behorigheten i
verksamhetssystemen?
e Finns rutiner for behdrighetsstyrning till alla system dar
personuppgifter behandlas?

Dataskyddsombudets uppféljning av fjolarets
tillsyn

Malet ar att:

e Att folja upp utfardade rekommendationer fran
dataskyddsombud till den personuppgiftsansvarige.
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Beskrivning av krav:

Enligt GDPR ska Dataskyddsombudet 6vervaka efterlevnaden av
dataskyddsforordningen. Det kan till exempel innebdéra att
dataskyddsombudet samlar in information om hur personuppgifter
behandlas i organisationen och utfardar rekommendationer till den
personuppgiftsansvarige eller personuppgiftsbitradet.

Fragor:

e Beskriv vilka atgarder som har vidtagits och vilka atgarder
som kvarstar efter 2024s tillsyn.
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Era svar

Skicka era svar skriftlig till dataskyddsombud@sundsvall.se senast
den 14 november 2025.

Om ni utover svaren pa vara fragor vill hanvisa till ytterligare
information sa ange detta och vad ni vill visa med dem och bifoga
garna informationen med svaren.

Har ni fragor kontakta:

Camilla Eriksson
Dataskyddsombud

072-146 51 19
dataskyddsombud@sundsvall.se
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