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Tillsynsplan dataskydd

Dataskyddsombudet (DSO) avser att genomfora granskningar av Sundsvall, Ange och Timras
organisationers efterlevnad av dataskyddsforordningen (GDPR). Granskningarna géller for de
ndmnder, bolag och forbund som anvénder sig av DSO tillhandahallet av Sundsvalls
kommun. Granskningar kommer genomforas 16pande under ar 2023—-2027 och planen
kommer att uppdateras infor varje nytt ar.

Granskningen kommer utforas 1 tre olika nivaer, liten granskning, mellan granskning eller stor
granskning. Nivan pa granskning baseras pa antalet personuppgifter samt hur kiansliga
personuppgifter som organisationen behandlar.

Arligen kommer DSO att limna en rapport som sammanfattar samtliga granskningsatgirder
som vidtagits under det gangna aret. Rapporten ldmnas till personuppgiftsansvarig
organisation. DSO kan dven komma att 1dmna l6pande redogorelser under perioden avseende
GDPR-efterlevnad.

DSO rekommenderar att respektive personuppgiftsansvariga (PUA) tar tillsynsplanen i
beaktande vid planeringen av GDPR-arbetet ndstkommande ar.

Organisationer som ingar i tillsynsplanen

Utgéngspunkten &r att alla organisationer inom dataskyddsamarbetet i Sundsvall, Timré och
Ange kommun ska ingd och kommer fir samma typ av granskning enligt beskrivning i detta
dokument. Granskningsarbetets omfattning beror naturligtvis pa organisationens verksamhet,
antal registrerade (anstillda, kunder, medborgare), hur manga personuppgifter som behandlas,
hur stor andel som ar kénsliga eller skyddsvérda personuppgifter.

Personuppgiftsansvariga organisationer:

Sundsvall
Organisation Namn Typ av granskning
Bolag Mitthem Mellangranskning
Bolag MittSverige Vatten och Avfall AB Mellangranskning
Bolag Servanet Mellangranskning
Bolag SKIFU AB Mellangranskning
Bolag Stadsbacken AB Liten granskning
Bolag Sundsvall Timra Airport Mellangranskning
Bolag Sundsvalls Elndt AB Mellangranskning
Bolag Sundsvalls Energi AB Mellangranskning
Bolag Sundsvalls Hamn AB Liten granskning
Bolag Sundsvalls logistikpark AB Liten granskning
Bolag Sundsvalls Oljehamn AB Liten granskning
Forbund Medelpads raddningsforbund Mellangranskning
Néamnd Barn och utbildningsndmnden Stor granskning
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Namnd
Namnd
Namnd
Namnd
Namnd
Namnd
Namnd
Namnd
Namnd

Timra

Organisation
Bolag

Namnd
Namnd
Namnd
Namnd
Namnd
Namnd

Ange

Organisation
Bolag

Bolag

Namnd
Néamnd
Namnd

2023-09-04

Individ och arbetsmarknadsndmnden

Kommunstyrelsen

Kultur och Fritidsndmnden
Lantméaterindmnden
Miljéndmnden
Stadsbyggnadsnimnden
Valndmnden

Vérd och omsorgsndmnden
Overférmyndarnimnden

Namn

Timrébo

Barn och utbildningsnimnden
Kommunstyrelsen

Kultur och teknikndmnden
Milj6 och byggnadsnimnden
Socialndmnden

Valndgmnden

Namn

Ange Energi AB

Ange Fastighets och Industri AB
Kommunstyrelsen
Myndighetsndimnden
Valndmnden

Stor granskning
Stor granskning
Mellangranskning
Liten granskning
Mellangranskning
Mellangranskning
Liten granskning
Mellangranskning
Liten granskning

Typ av granskning
Mellangranskning
Stor granskning

Stor granskning

Stor granskning
Mellangranskning
Stor granskning
Liten granskning

Typ av granskning
Mellangranskning
Mellangranskning
Stor granskning

Stor granskning
Liten granskning
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Tillsynsplan

Utifran dataskyddsforordningens krav, ett riskbaserat arbetssétt och kunskap om de ingaende
organisationerna planeras foljande tillsynsplan. DSO beslutar i vilken ordning och om
eventuellt parallellt utférande av aktiviteter under aret ska genomforas.

Sammanstallning ar 2023-2027
[Rubrik [ -23[-2a[-25[-26[-27]

Organisera arbetet/strategi X
Rutiner/dokumentation/processer
Utbildning/medvetenhet/féljsamhet och kultur X X
Oversyn/kontinuitet/uppfdljning X
Revidera och forbattra
Rattslig grund for personuppgiftshantering X
Lagringsminimering och gallring
Ovriga principer

Ratt till information
Samtycke/samtyckesprocess
Ratt till tillgang X
Ratten till rattelse X
Ratten till radaring X
Ratt till behandlingsbegransning

Ratt till dataportabilitet

Ratt att invanda mot behandling

Rattigheter vid automatiserat beslutsfattande
Register over personuppgiftsbehandlingar
Dataskyddsorganisation X X X
Personuppgiftsincidenter X X
Reglera personuppgiftsansvar och
personuppgiftsbitradesavtal
Personuppgiftsbitradens och underbitradens
arbete med GDPR

Konsekvensbedémningar X X
Personuppgiftsprocesser och
tredjelandsoverforingar
Tekniska/organisatoriska sakerhetsatgarder,
sakerhet och proportionalitet
Dataskyddsombudet X X
Automatiserade beslut/profilering X
Tillsyn och féljsamhet X

>

>

XX | X[ X

x

>

XX | X|X

>
>
>
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Genomforande och redovisning

For att genomfora granskningsarbetet kommer DSO att behdva ta del av olika dokument samt
att vissa resurser hos respektive PUA behovs for intervjuer och férdjupade granskningar av
GDPR-arbetet. Granskningen kan som exempel utga frin enkéter, intervjuer, styrdokument
och stickprovskontroller.

Stickprov kommer att goras pa e-tjanster och blanketter for att se att ritt information till de
registrerade finns dér. Stickprov kommer &ven att goras for att se att erforderliga
personuppgiftsbitrddesavtal blivit tecknade. Stickprov kommer ocksé gilla
verksamhetssystem.

Varje omrade har ett mél, beskrivning av krav och underlag med fragestéllningar beroende pa
om det &r en liten granskning, mellangranskning eller stor granskning.

Resultatet av granskningen lamnas i en skriftlig rapport med rekommendationer till PUA:s
hogsta forvaltningsniva. For mellangranskning och stor granskning kan DSO komma att
genomfora muntlig rapportering.
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Ar 1 - 2023, perioden september-december

Granskningen avser:

e Organisera arbetet/strategi

e Rutiner/dokumentation/processer

e Utbildning/medvetenhet/foljsamhet och kultur
e Register Over behandlingar

e Dataskyddsorganisation

e Dataskyddsombud

Organisera arbetet/strategi
Malet ar att:

e Organisationen har ekonomiska och personella resurser for ett systematiskt
dataskyddsarbete anpassade till méngden och typen av personuppgiftsbehandlingar.

Beskrivning av krav

Hela dataskyddsforordningen forutsitter att en rad arbetsinsatser behdver genomforas och
dérefter underhallas. Arbetsinsatserna innebér bland annat uppréttande av nddvindig
dokumentation, besluta om nodvindiga styrdokument, inférande av processer relaterade till
GDPR och 6ka kunskapsnivén inom organisationen. Exempelvis om anstillda inte vet vad en
personuppgiftsincident dr kan en sddan heller inte anmalas.

PUA maéste dérfor skapa dvergripande forutséttningar for att dataskyddarbetet ska kunna
genomforas.

Underlag, exempelfragor

e Finns det en beslutad budget och/eller verksamhetsplan for dataskyddsarbetet som
géller for ar 2023?

e Redovisas dataskyddsarbetet till ledningen?

e Finns en beslutad verksamhetsplan for dataskyddsarbetet?

Rutiner/dokumentation/processer
Malet ar att:

e Dataskydd dr integrerat 1 verksamheten, dokumenterat och att dataskyddsarbetet sker
systematiskt.
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Beskrivning av krav

PUA har allméinna skyldigheter att vidta ldmpliga tekniska och organisatoriska atgérder for att
sdkerstdlla och kunna visa att behandlingar utfors i enlighet med dataskyddsférordning. Vilka
atgirderna som ér tillimpliga ska avgoras med beaktande av behandlingens art, omfattning
sammanhang och dndamal samt risker for fysiska personers fri- och réttigheter. Ytterligare
ska dessa atgirder ses 6ver och uppdateras vid behov.

Vidare forutsitts att relevanta styrdokument finns pa plats for att PUA ska kunna sédkerstélla
att forordningen foljs i enlighet med ansvarsskyldigheten som enligt GDPR krédvs av PUA.

PUA ska darfor ta fram skriftliga rutiner och processer kopplat till dataskyddet och
dokumentera resultatet.

Underlag, exempelfragor

e Arbetar er organisation processbaserat generellt? Motivera ditt svar.
e Arbetar er organisation processbaserat med dataskyddet? Motivera ditt svar.
e Arbetar er organisation processbaserat generellt? Motivera ditt svar.

Utbildning/medvetenhet/foljsamhet och kultur
Malet ar att:

o Sikerstdlla ratt kompetens hos alla medarbetare utifran deras roll.
e Utbildning i dataskydd sker regelbundet.

e Medarbetare kénner till sina generella fri- och réttigheter.

e PUA:s processer for dataskydd ér kinda for alla medarbetare.

Beskrivning av krav

Utdver formalia med dokumenterade och beslutade styrdokument och processer ar en
forutséttning till regelefterlevnad att kunskapsnivan om dataskyddslagstiftningen och interna
arbetssitt ar tillrackligt hog. Genom att 6ka medvetenhet och kunskap om
personuppgiftshantering sa kommer riskerna som finns med hanteringen troligtvis att minska,
efterlevnad av regler blir béttre, och acceptansen och forstielsen for dataskyddsfragor i stort
oka.

PUA ska dérfor skapa relevanta, uppdaterade utbildningar for medarbetare, beroende pa roll
och arbetsuppgifter samt sdkerstélla att de har den kompetens och kunskap som krévs for sina
arbetsuppgifter.

Underlag, exempelfragor

e [ vilken utstrickning och form far nyanstéllda utbildning/information om GDPR?
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¢ Finns det dokumentation 6ver vilken utbildning som anstéllda har fatt om GDPR?
e Nir senast genomfordes utbildning?

Register over personuppgiftsbehandlingar

Malet ar att:
e Det finns en registerforteckning som uppdateras och revideras minst arligen.
Beskrivning av krav

PUA ir skyldig att fora ett skriftligt register 6ver personuppgiftsbehandlingar. Bestimmelsen
innehaller dels vad som ska finnas med (formkrav), dels vissa krav om kvaliteten pa
innehéllet. Som exempel ska dndamalet med personuppgiftsbehandlingen anges och inte
andamalet med ett system. En fullstindig registerforteckning ar en forutséttning for ett
godként dataskyddsarbete. Registerforteckningen medfor ocksé en god dverblick och kontroll
betriffande vilka personuppgiftsbehandlingar som gors inom organisationen. Det underléttar
bland annat vid begdran om registerutdrag fran den registrerade.

Tillsynsmyndigheten kan komma att efterfraga registret som da ska kunna goras tillgingligt
for dem.

Underlag, exempelfragor

e Har ni ett register 6ver personuppgiftsbehandlingar?
e Hur ménga behandlingar har ni i registret?
e Nir uppdaterades registret senast?

Dataskyddsorganisation

Malet ar att:

e Ansvar och roller for det systematiska dataskyddsarbetet finns och dr kinda i
verksamheten

Beskrivning av krav

Aven om det inte framgér i GDPR att en dataskyddsorganisation maste finnas s finns det ett
tydligt krav pa att lampliga organisatoriska sidkerhetsatgédrder ska vidtas. Daremot ett
systematisk och metodisk dataskyddsarbete gors lampligast i en dataskyddsorganisation.
Detta hanger ocksa ihop med PUA:s ansvarsskyldighet att visa hur de foljer
dataskyddsforordningen.



Sundsvalls 10 31)
kommun

Kommunstyrelsekontoret 2023-09-04
Dataskyddsombud
Camilla Eriksson

Underlag, exempelfragor

e Har ni en dokumenterad, beslutad dataskyddsorganisation, med rollbeskrivning,
ansvar och avsatt tid for medverkande personer?

Dataskyddsombud

Malet ar att:

e Det ska finnas ett utsett oberoende dataskyddsombud som rapporterar till hdgsta
forvaltningsniva.

Beskrivning av krav

Enligt GDPR éar det obligatoriskt for myndigheter och andra offentliga organ att utse ett
dataskyddsombud. PUA ska offentliggora dataskyddsombudets kontaktuppgifter och meddela
dessa till tillsynsmyndigheten. PUA ska dven se till att tillhandahélla DSO de resurser som
kréavs for att dataskyddsarbete ska fungera pé ett bra sitt.

Underlag, exempelfragor

e Forvintas dataskyddsombudet regelbundet rapportera till organisationens hogsta
ledningsniva? Om sa ir fallet, hur ofta (pé arsbasis)?

e Har er organisation offentliggjort dataskyddsombudets kontaktuppgifter och meddelat
dessa till IMY? Dataskyddssamordnare ska kontrollera att kontaktuppgifterna till
dataskyddsombudet gér att hitta pa officiell webbplats samt intranit. Komplettera
svaret med dessa uppgifter samt med datum for kontrollen.

Intervju av DSO

Da detta omrade dven omfattar DSO:s egna arbete rekommenderas att en oberoende person
intervjuar DSO. Resultatet av intervjun bor delges PUA 1 arsrapporten.
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Ar 2 -2024

Granskningen avser:

e Riittslig grund for personuppgiftsbehandlingar

e Ritten till information

e Samtycken/samtyckesprocessen

e Riitten till tillgang

e Personuppgiftsincidenter

e Konsekvensbedomningar

e Personuppgiftsprocesser och tredjelandsoverforingar

Rattslig grund for personuppgiftsbehandlingar

Malet ar att:

e Riittslig grund finns dokumenterad for varje personuppgiftsbehandling.
e Intresseavvigningar dr dokumenterade.
e Samtycken dr dokumenterade pa ritt sitt och kan tertas.

Beskrivning av krav

Av GDPR framgar att minst en av de sex angivna, rittsliga grunderna ska finnas for varje
personuppgiftsbehandling och dokumenteras 1 personuppgiftsbehandlingsregistret. Rattslig
grund ska dven anges i PUA:s integritetsmeddelanden (externt och internt).

Den rittsliga grunden ska kunna kopplas till varje behandling och varje behandling dr bunden
av ett, pa forhand, uttryckligt andamal/syfte. I ett och samma system kan den réttsliga
grunden variera for de olika behandlingarna. Som exempel kan ndmnas att inom
personaladministration kan det dels forekomma behandlingar med dndamélet att redovisa
underlag till Skatteverket, den réttsliga grunden ar da réttslig forpliktelse, dels kan det
forekomma behandlingar med dndamélet att betala ut 16n, den réttsliga grunden ar da
sannolikt avtal (anstdllningsavtal).

Underlag, exempelfragor

e Dokumenterar och motiverar PUA pa ett lampligt sétt er réttsliga grund for behandling
av personuppgifter samt om behandlingen involverar kédnsliga personuppgifter eller
uppgifter om brott?

e Arinformation om #ndamalet med behandlingen och den rittsliga grunden allmént
tillginglig, 14tt att hitta, komma &t och 1dsa?
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Ratten till information
Malet ar att:

e Kunskap och rutiner finns for hantering av “rétten till information”.
Beskrivning av krav

PUA ska informera om att personuppgiftsbehandling sker behandlingen nir uppgifterna
samlas in eller vid forsta kontakttillfdllet om de samlas in frdn ndgon annan.

Informationen ska innehélla vilka &ndamal personuppgifter inhdmtas for, den réttsliga
grunden for behandlingen, hur ldnge personuppgifterna kommer att lagras, vem som kommer
att fa ta del av personuppgifterna, den registrerades réttigheter, om personuppgifterna kommer
att overforas till tredje land, hur man ldmnar klagomal till tillsynsmyndigheten, att samtycke 1
tillampliga fall kan aterkallas samt kontaktuppgifter till PUA och eventuellt DSO.

Underlag, exempelfragor

¢ Finns informationen pa alla stéllen dir personuppgifter samlas in?
e Ar information Iitt att lisa och ta till sig?
e Har blanketter uppdaterats och information om GDPR tillforts (stickprov)?

Samtycken/samtyckesprocess
Malet ar att:

o Sikerstilla att de behandlingar som omfattas av samtycke som réttslig grund foljer
lagens krav och att processen fungerar.

Beskrivning av krav

Den rittsliga grunden samtycke innebér att den registrerade har sagt ja till
personuppgiftsbehandlingen. Men 1 manga fall dr det inte en ldmplig grund att stodja sig pa.
PUA bor dérfor alltid 6verviaga om ni kan anvidnda ndgon av de andra réttsliga grunderna.

Ett samtycke fran registrerade maste vara frivilligt. Med frivilligt menas att den registrerade
har ett genuint fritt val och kontroll 6ver sina personuppgifter. Samtycket blir darfor ogiltigt
om nagon har utsatts for paverkan. Den registrerade far inte heller drabbas av negativa
konsekvenser om hen inte 1dmnar sitt samtycke. Samtycket far heller inte vara en obligatorisk
del av avtalsvillkor.

Det ska vara lika latt att aterkalla ett samtycke som att ldmna det. Det ar sérskilt viktigt nir
det géller barn. Samtycket ska ocksd dokumenteras av PUA.
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Underlag, exempelfragor

e Om ni forlitar er pa samtycke for behandling av personuppgifter, foljer ni GDPR:s
samtyckeskrav som dr: specifikt, informerat, limnat for ett specifikt &ndamal samt ltt
att ta tillbaka?

e Stiller PUA krav pa den registrerade i samband med samtycket? Det vill sdga att den
registrerade direkt eller indirekt maste ge en motprestation for tjénsten eller varan, till
exempel godta vissa anviandarvillkor eller affarsvillkor.

Ritten till tillgang

Malet ar att:

o Riitten till tillgdng innebér i korthet att de registrerade ska fa information om nér och
hur deras personuppgifter behandlas for att kunna ha kontroll 6ver sina egna uppgifter.
Informationen ska ldmnas i ett si kallat registerutdrag.

Beskrivning av krav

Rétten att 4 en kopia pé personuppgifter innebir inte att man har ritt att fa ut sjdlva
handlingen dér personuppgifterna forekommer. Det kan ofta vara tillrackligt att PUA ger en
begriplig sammanstillning av de personuppgifter som forekommer i handlingen eller i 6vrigt
ar under behandling sa att den registrerade kan kontrollera uppgifternas riktighet och
laglighet. Ritten till tillgdng ska inte blandas ihop eller likstédllas med ritten att ta del av
allménna handlingar frdn en myndighet.

Underlag, exempelfragor

o Finns det faststdllda rutiner for hur begédran om registerutdrag bor hanteras?
e Har ni fatt begéran om registerutdrag? Hur har ni hanterat denna?
e Svarar PUA i rétt tid?

Personuppgiftsincidenter
Malet ar att:

e Personuppgiftsincidenter dokumenteras och f6ljs upp pa ett systematiskt sitt.
e Personuppgiftsincidenter som ska anmalas till IMY hanteras inom 72 timmar.

Beskrivning av krav

En personuppgiftsincident kan fé allvarliga konsekvenser for registrerade personer. De kan
raka ut for till exempel ekonomisk skada eller krankning av sina fri- och réttigheter. En
personuppgiftsincident som inte hanteras pa ett lampligt sitt kan ocksa paverka tilltron till den
organisation som behandlar personuppgifter. Det kan dessutom leda till sanktionsavgifter.
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Enligt GDPR ska PUA vid allvarligare incidenter anméla incidenten till tillsynsmyndigheten
IMY inom 72 timmar fran tidpunkten da den blev kédnd. Det krivs dérfor att organisationen
har rutiner for att upptiacka personuppgiftsincidenter samt kunskap om vad som ér en
personuppgiftsincident.

I vissa falla ska dven den registrerade, vars personuppgifter incidenten avser, fa information
om incidenten sa att hen kan agera och vidta atgiarder. Organisationen behover ha rutiner for
att gora riskbedomningar samt forutsattningar for att 1imna information till den registrerade.

Underlag, exempelfragor

e Finns tydliga rutiner for att snabbt och enkelt kunna hantera personuppgiftsincidenter?
e Har PUA haft incidenter som rapporterats till IMY?
e Finns tydliga rutiner for att snabbt och enkelt kunna hantera personuppgiftsincidenter?

Konsekvensbeddmningar
Malet ar att:

e Innan en ny personuppgiftsbehandling paborjas, kunna genomféra analyser och
bedoma risker, vilket skapar bittre forutséittningar for att virna om den registrerades
personliga integritet.

Beskrivning av krav

Om en typ av behandling, sirskilt med anvéndning av ny teknik och med beaktande av dess
art, omfattning, ssmmanhang och dndamal, sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter ska PUA fore behandlingen utféra en beddmning av den
planerade behandlingens konsekvenser for skyddet av personuppgifter.

PUA ska skydda enskildas rittigheter och friheter vid sarskilt riskfyllda
personuppgiftsbehandlingar och se till att behandlingen &r laglig samt kunna visa det.

PUA ska radfrdga dataskyddsombudet, om ett sddant utsetts, vid genomforandet av en
konsekvensbedomning avseende dataskydd.

Underlag, exempelfragor

e Har det genomforts ndgon konsekvensbedémning?

e Hur har de genomforts, 1 vilket system, 1 pappersform?

e Finns tydliga rutiner for att enkelt kunna genomfora en konsekvensbeddmning
avseende dataskydd?
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Personuppgiftsprocesser och tredjelandsoverforingar

Malet ar att:

e Overforingar till linder utanfér EU och EES-omradet eller internationella
organisationer ar riskfyllda och stéller stora krav pa organisationen i de fall EU-
kommissionen inte har bedomt att landet eller den internationella organisationen har
en adekvat skyddsniva. Arbete med kartliggning och sdkerstélla att organisationen
kan hantera kraven dr nddvéndigt for att kunna sékerstélla skyddsnivan.

Beskrivning av krav

Tredjelandsoverforingar avser nér personuppgifter behandlas 1 tredjeland, dvs. land utanfor
EU/EES. Med behandling avses dels 6verforing, dels atkomst till och fran tredjeland. Det ar
inte ovanligt att molntjénstsystem sdsom lagring, kommunikation eller d&rendehantering
medfor overforing till tredjeland. Utgdngspunkten &r att samtliga tredjelandsdverforingar ar
otilldtna om inte ndgon av undantagsbestimmelserna i GDPR medger annat. Det spelar med
andra ord ingen roll vilka tekniska och organisatoriska sdkerhetsatgirder en organisation
anser sig vidtagit for att mojliggora tredjelandsdverforing. Samtliga atgarder ska 1 sddana fall
utga fran regelverket GDPR. Forbudet mot tredjelandsoverforingar gor heller ingen skillnad
pa om det handlar om ”vanliga” eller “enkla” personuppgifter eller om en organisation sjalv
bedomer att personuppgifterna inte dr krdnkande. Sa snart nagon personuppgift behandlas i
tredjeland, aktualiseras bestimmelserna om tredjelandséverforing.

Underlag, exempelfragor

e Finns det leverantorer 1 tredje land 1 er verksamhet?
e Hur ser processen ut for tredje landsoverforingar?
e Ar verksamheten medveten om tredjelandséverforingar och vad det innebir?
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Ar 3 -2025

Granskningen avser:

e Utbildning/medvetenhet/foljsamhet och kultur

e Ruiitt till réttelse

e Riitten till radering

e Register over behandlingar

e Dataskyddsorganisation

e Reglera personuppgiftsansvar och personuppgiftsbitriddesavtal

e Personuppgiftsbitrdden och underbitrddens arbete med GDPR

e Tekniska och organisatoriska sdkerhetséatgéirder, sdkerhet och proportionalitet

Utbildning/medvetenhet/foljsamhet och kultur
Malet ar att:

o Sikerstilla ratt kompetens hos alla medarbetare utifran deras roll.
e Utbildning i dataskydd sker regelbundet.

e Medarbetare kénner till sina generella fri- och réttigheter.

e PUA:s processer for dataskydd ar kdnda for alla medarbetare.

Beskrivning av krav

Utdver formalia med dokumenterade och beslutade styrdokument och processer ar en
forutséttning till regelefterlevnad att kunskapsnivan om dataskyddslagstiftningen och interna
arbetssdtt ar tillrdckligt hog. Genom att 6ka medvetenhet och kunskap om
personuppgiftshantering s& kommer riskerna som finns med hanteringen troligtvis att minska,
efterlevnad av regler blir béttre, och acceptansen och forstielsen for dataskyddsfragor i stort
oka.

PUA ska dérfor skapa relevanta, uppdaterade utbildningar for medarbetare, beroende pé roll
och arbetsuppgifter samt sikerstélla att de har den kompetens och kunskap som krévs for sina
arbetsuppgifter.

Underlag, exempelfragor

e [ vilken utstrickning och form far nyanstillda utbildning/information om GDPR?
¢ Finns det dokumentation éver vilken utbildning som anstéllda har fatt om GDPR?
e Nir senast genomfordes utbildning?
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Ratt till rattelse

Malet ar att:

e Den registrerade har ratt till rattelse. Denna rittighet medfor skyldighet for
organisationen och det krivs att organisationen har kunskap och rutiner for att
tillgodose dem.

Beskrivning av krav

Den registrerades rattigheter regleras i GDPR och omfattar réttigheter i lagstdd som den
registrerade kan dberopa gentemot PUA. Till rittigheterna tillkommer ett skydd mot vissa
automatiserade individuella beslutsfattanden samt profilering.

Ratten till rittelse innebér att en registrerad har rétt att, under vissa omsténdigheter, fa ritta
felaktiga personuppgifter och komplettera ofullstindiga uppgifter. Organisationer maste gora
det mgjligt for registrerade att enkelt och kostnadsfritt fa sina personuppgifter uppdaterade
utan onddigt drojsmal.

Underlag, exempelfragor

e Finns det faststéllda rutiner for hur begéran om hur rittelse bor hanteras?

Ratten till radering
Malet ar att:

e Den registrerade har ritt till radering av information. Denna rittighet medfor
skyldighet for organisationen och det krévs att organisationen har kunskap och rutiner
for att tillgodose dem.

Beskrivning av krav

Den registrerades rattigheter regleras i GDPR och omfattar réttigheter i lagstdd som den
registrerade kan dberopa gentemot PUA. Till rittigheterna tillkommer ett skydd mot vissa
automatiserade individuella beslutsfattanden samt profilering.

Ratten till radering, eller ”ritten att bli bortglomd” innebar att registrerade, utifrn vissa
forutséttningar, har rétt att f sina personuppgifter raderade. Organisationer behover dock inte
radera personuppgifter om uppgifterna behdvs for att fullfolja avtal med den registrerade.
Personuppgifterna far inte heller raderas om det finns lagar, forordningar, foreskrifter eller
andra offentliga forligganden som foreskriver annat. Varje registrerad ska underrittas i
samband med att deras personuppgifter raderas eller anonymiseras.
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Underlag, exempelfragor

e Finns det faststéllda rutiner for hur begiran om radering bor hanteras?

Register over personuppgiftsbehandlingar
Malet ar att:

e Det finns en registerforteckning som uppdateras och revideras minst arligen.
Beskrivning av krav

PUA ér skyldig att fora ett skriftligt register 6ver personuppgiftsbehandlingar. Bestimmelsen
innehéller dels vad som ska finnas med (formkrav), dels vissa krav om kvaliteten pa
innehallet. Som exempel ska dndamalet med personuppgiftsbehandlingen anges och inte
dndamalet med ett system. En fullstidndig registerforteckning ér en forutsittning for ett
godkint dataskyddsarbete. Registerforteckningen medfor ocksé en god dverblick och kontroll
betriffande vilka personuppgiftsbehandlingar som gors inom organisationen. Det underlittar
bland annat vid begiran om registerutdrag frin den registrerade.

Tillsynsmyndigheten kan komma att efterfraga registret som dé ska kunna goras tillgéngligt
for dem.

Underlag, exempelfragor

e Har ni ett register 6ver personuppgiftsbehandlingar?
e Hur manga behandlingar har ni 1 registret?
e Nir uppdaterades registret senast?

Dataskyddsorganisation
Malet ar att:

e Ansvar och roller for det systematiska dataskyddsarbetet finns och ar kdnda i
verksamheten

Beskrivning av krav

Aven om det inte framgar i GDPR att en dataskyddsorganisation méste finnas sé finns det ett
tydligt krav pé att [dmpliga organisatoriska sdkerhetsatgirder ska vidtas. Daremot ett
systematisk och metodisk dataskyddsarbete gors ldmpligast 1 en dataskyddsorganisation.
Detta hdnger ocksa ihop med PUA:s ansvarsskyldighet att visa hur de foljer
dataskyddsforordningen.
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Underlag, exempelfragor

e Har ni en dokumenterad, beslutad dataskyddsorganisation, med rollbeskrivning,
ansvar och avsatt tid for medverkande personer?

Reglera personuppgiftsansvar och personuppgiftsbitradesavtal
Malet ar att:

e PUA har aktuella personuppgiftsbitrddesavtal med personuppgiftsbitrdden,
datadelningsavtal om det foreligger ett gemensamt personuppgiftsansvar och
samarbetsavtal inom kommunkoncernen.

Beskrivning av krav

PUA och personuppgiftsbitrdden ska uppritta ett sé kallat personuppgiftsbitradesavtal om
bitradet behandlar personuppgifter for PUA:s rdkning. GDPR raknar upp vad ett sadant
bitrddesavtal ska innehalla.

Vid gemensamt personuppgiftsansvar ska ett datadelningsavtal upprittas och inom
kommunkoncernen ska personuppgiftsbitradesavtal bendmnas 6verenskommelser. Alla
personuppgiftsbitridesavtal, datadelningsavtal och dverenskommelser ska dokumenteras och
vara sOkbara.

Underlag, exempelfragor

e Finns det en framtagen mall/mallar f6r avtal/6verenskommelse?

e Finns det en rutin for hur avtal/6verenskommelse uppréttas (vem, hur, nér avtalet
dokumenteras)?

e Gér det att hitta avtalen/6verenskommelser?

Personuppgiftsbitraden och underbitradens arbete med GDPR
Malet ar att:
e PUA sikerstiller att det finns avtal med personuppgiftsbitrdden och underbitrdden och
de efterlever avtalen och GDPR.

e PUA regelbundet foljer upp att personuppgiftsbitrdden efterlever de
personuppgiftsbitriddesavtal som har ingatts.

Beskrivning av krav

Enligt GDPR ska PUA enbart anlita personuppgiftsbitrdden som kan lamna tillrackliga
garantier for att de genomfor tekniska och organisatoriska atgéarder som lever upp till kraven i
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GDPR. PUA ska folja upp att deras personuppgiftsbitrdden och underbitrdaden efterlever de
personuppgiftsbitradesavtal som har ingatts och kunna vis att kontroller genomforts.

Underlag, exempelfragor

e (Granskar PUA personuppgiftsbitridens efterlevnad av sina avtal?
e Tar PUA hénsyn till eller stiller krav pa "inbyggt dataskydd" néar ni viljer tjdnster och
produkter att anvidnda for behandling av personuppgifter?

Tekniska och organisatoriska sdkerhetsatgarder, sdkerhet och
proportionalitet
Malet ar att:

e Systemen som kommunen anvénder sig av dr sdkra och lagliga, det ar tekniskt mojligt
att begrinsa atkomst, folja upp sparbarhet och skydda kénslig information med
krypteringar eller flerfaktorsautentiseringar.

e Tekniska och organisatoriska sidkerhetsdtgéarder ses 6ver kontinuerligt.

e Det finns rutiner {or tilldelning och avslutande av behdrigheter i samband med
anstéllning, avslutande av tjdnst/byte av tjanst.

e Ett ledningssystem for informationssidkerhet dr implementerat och genomgér stindiga
forbattringar.

Beskrivning av krav

Enligt GDPR ska personuppgifterna skyddas med lampliga tekniska och organisatoriska
atgirder sa att de inte blir atkomliga for obehoriga. Det d&r PUA:s ansvar att genomfora dessa
tekniska och organisatoriska atgirder for att sékerstélla att behandlingen utfors 1 enlighet med

GDPR. Den personuppgiftsansvarige ska dven se dver atgarderna och uppdatera dem vid
behov. Exempelvis bor det finnas rutiner for hur behorigheter tilldelas och avslutas och det
bor stéllas krav pa verksamhetssystem att det finns mojlighet att styra behorigheter i dem.

Det ska dven finnas en formaga att fortlopande sikerstilla konfidentialitet, riktighet,
tillgdnglighet och spérbarhet i behandlingsystemen och tjinsterna. Det vill séga att bland
annat sikerstilla redundans, uppritta brandviggar & antivirus och ha en formaga att aterstilla
tillgdngligheten och tillgdngen till personuppgifter i rimlig tid vid en fysisk eller teknisk
incident.

Underlag, exempelfragor

e Finns rutiner for tilldelning och avslutande av behdrigheter 1 samband med
anstéllning, avslutande av tjanst/byte av tjanst?

e Ger verksamhetssystemen mdjlighet att begrénsa behdrigheten?

o Finns rutiner for behorighetsstyrning till alla system dér personuppgifter behandlas?
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Ar 4 -2026

Granskningen avser:

e Oversyn/kontinuitet/uppfoljning

e Riitten till behandlingsbegrinsning

e Riitten till dataportabilitet

e Riitten till att invinda mot behandling

e Riittigheter vid automatiskt beslutsfattande
e Personuppgiftsincidenter

e Dataskyddsombud

e Automatiserade beslut/profilering

Oversyn/kontinuitet/uppfdljning
Malet ar att:

e PUA regelbundet tar del av egna samt av DSO:s identifierade risker och brister 1
berdrd del av organisationen.

Beskrivning av krav

Enligt GDPR ska PUA genomf6ra lampliga tekniska och organisatoriska atgarder for att
sdkerstdlla och kunna visa att personuppgiftsbehandlingen utfors i enlighet med férordningen.
Dessa atgirder ska ses 6ver och uppdateras vid behov. PUA ska darfor sékerstélla att brister
och risker i dataskyddarbetet kommuniceras fran hogsta forvaltningsniva, till rétt del av
organisationen for atgérd.

Underlag, exempelfragor

e Hur ofta efterfragas information fran DSO frén hogsta forvaltningsniva?
e Vilka risker har under aret informerats om fran DSO?
e Har Dataskyddssamordnare regelbundet bjudits in till ledningsgrupp?

Ratten till behandlingsbegransning
Malet ar att:

e PUA under utredning av fragan kan begrinsa behandlingen av personuppgifter om den
registrerade anser att uppgifterna r felaktiga och hen har begért rittelse av sina
uppgifter.

Beskrivning av krav
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Den registrerade har 1 vissa sdrskilda situationer rétt att krdva att behandlingen av
personuppgifter begridnsas. Om personuppgifterna fortfarande dr nddvindiga for de &ndamal
for vilka de samlats in eller pd annat sétt behandlats eller begiran dr uppenbart ogrundad eller
orimlig, far PUA neka den registrerades begéran, till exempel om den registrerade vid
upprepade tillfdllen begir samma sak.

Underlag, exempelfragor

e Finns det faststéllda rutiner for hur begéran om begransning bor hanteras?

Ratten till dataportabilitet

Malet ar att:

e PUA har mgjlighet, kunskap och rutiner for att kunna flytta personuppgifter till en
annan PUA.

Beskrivning av krav

Om den registrerade har samtyckt till att lamna sina personuppgifter till PUA eller om hen
lamnat uppgifterna med anledning av ett avtal kan den registrerade begira att fa ut
uppgifterna. Rétten till dataportabilitet innebir dels en rétt for den registrerade att fa tillgdng
till personuppgifter, dels en ritt att dverfora personuppgifter frdn en personuppgiftsansvarig
till en annan. For att bestimmelserna om dataportabilitet ska bli tillimpliga kravs att
behandlingen baseras antingen pa samtycke eller ett avtal dir den registrerade ar avtalspart.

Underlag, exempelfragor

e Finns det faststéllda rutiner for hur begdran om dataportabilitet bor hanteras?

Ratten att invanda mot behandling

Malet ar att:

e PUA har mgjlighet, kunskap och rutiner for att kunna hantera invdndningar mot
PUA:s behandlingar av personuppgifter.

Beskrivning av krav

Rétten att gora invandningar giller nér personuppgifter behandlas for att utféra en uppgift av
allmént intresse, som ett led i myndighetsutovning eller efter en intresseavvigning. Syftet
med rétten att invinda dr att stirka den enskildes integritet och egna val.

Underlag, exempelfragor

e Finns det faststéllda rutiner for hur begéran om invéindning bor hanteras?
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Rattigheter vid automatiskt beslutsfattande

Malet ar att:

e PUA har mgjlighet, kunskap och rutiner for att kunna hantera automatiskt
beslutsfattande pa rétt sitt.

Beskrivning av krav

Den registrerade har rétt att inte bli foremal {for beslut som enbart grundar sig pa
automatiserad behandling, sdsom automatiskt genererade resultat pa ans6kningar eller bidrag.
Det finns dock undantag fran regeln, och det dr ndr den registrerade har ldmnat sitt samtycke
(géller dock ej sérskilda kategorier av personuppgifter) eller nér det &r nddvandigt for att ingd
eller fullgora ett avtal, alternativt att sadana beslut tillats enligt lag eller EU-rdtten. Nér beslut
fattas automatiskt ska PUA tala om for den registrerade att beslutet dr automatiserat, ge hen
ratt att fa beslutet granskat av en riktig person samt ge mojlighet att bestrida beslutet.

Underlag, exempelfragor

¢ Finns det faststillda rutiner for hur Automatiskt beslutsfattande far genomforas?

Personuppgiftsincidenter
Malet ar att:

e Personuppgiftsincidenter dokumenteras och f6ljs upp pa ett systematiskt sitt.
e Personuppgiftsincidenter som ska anmalas till IMY hanteras inom 72 timmar.

Beskrivning av krav

En personuppgiftsincident kan fa allvarliga konsekvenser for registrerade personer. De kan
raka ut for till exempel ekonomisk skada eller krankning av sina fri- och réttigheter. En
personuppgiftsincident som inte hanteras pé ett 1ampligt satt kan ocksa paverka tilltron till den
organisation som behandlar personuppgifter. Det kan dessutom leda till sanktionsavgifter.

Enligt GDPR ska PUA vid allvarligare incidenter anmaéla incidenten till tillsynsmyndigheten
IMY inom 72 timmar fran tidpunkten da den blev kind. Det krdvs darfor att organisationen
har rutiner for att uppticka personuppgiftsincidenter samt kunskap om vad som ir en
personuppgiftsincident.

I vissa falla ska dven den registrerade, vars personuppgifter incidenten avser, fa information
om incidenten sa att hen kan agera och vidta dtgirder. Organisationen behdver ha rutiner for
att gora riskbedomningar samt forutséttningar for att Ilimna information till den registrerade.

Underlag, exempelfragor

o Finns tydliga rutiner for att snabbt och enkelt kunna hantera personuppgiftsincidenter?
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e Har PUA haft incidenter som rapporterats till IMY?
o Finns tydliga rutiner for att snabbt och enkelt kunna hantera personuppgiftsincidenter?

Dataskyddsombud

Malet ar att:

e Det ska finnas ett utsett oberoende Dataskyddsombud som rapporterar till hogsta
forvaltningsniva.

Beskrivning av krav

Enligt GDPR ér det obligatoriskt for myndigheter och andra offentliga organ att utse ett
Dataskyddsombud. PUA ska offentliggora dataskyddsombudets kontaktuppgifter och
meddela dessa till tillsynsmyndigheten. Forordningen stiller ocksé krav pa organisationer
som utser ett Dataskyddsombud att dataskyddsombudet ska fa de resurser som kravs for att
dataskyddsarbetet ska fungera pa ett bra sétt.

Underlag, exempelfragor

e Forvintas dataskyddsombudet regelbundet rapportera till organisationens hogsta
ledningsniva? Om sa ir fallet, hur ofta (pa arsbasis)?

e Har er organisation offentliggjort dataskyddsombudets kontaktuppgifter och meddelat
dessa till IMY? Dataskyddssamordnare ska kontrollera att kontaktuppgifterna till
dataskyddsombudet gér att hitta pa officiell webbplats samt intranit. Komplettera
svaret med dessa uppgifter samt med datum for kontrollen.

e Forvintas dataskyddsombudet regelbundet rapportera till organisationens hogsta
ledningsniva? Om sa ir fallet, hur ofta (pé arsbasis)?

Automatiserade beslut/profilering
Malet ar att:

o Sikerstilla att processen for automatiserade beslut/profilering uppfyller sitt krav
Beskrivning av krav

Vissa personuppgiftsansvariga, till exempel banker, skattekontor och sjukhus anvénder
algoritmer for att fatta beslut om dig med hjélp av dina personuppgifter. Det dr effektivt for
dem, men inte alltid 6ppet och tydligt for dig som enskild. Sddana beslut kan pdverka dig
juridiskt eller pd annat sitt ha inverkan pé din tillvaro.

Nar beslut fattas automatiskt maste den personuppgiftsansvariga tala om for dig att beslutet ar
automatiserat, ge dig rétt att fa beslutet granskat av en riktig person, ge dig mgjlighet att
bestrida beslutet.
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Underlag, exempelfragor

e Anvinder man sig av automatiserade beslut i verksamheten?
e Om det anvénds, dr processen sdkerstalld?
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Ar 5 -2027

Granskningen avser:

e Utbildning/medvetenhet/foljsamhet och kultur
e Revidera och forbittra

e Riittslig grund for personuppgiftsbehandlingar
e Lagringsminimering och gallring

e Ovriga principer

e Register Over behandlingar

e Konsekvensbeddmningar

e Tillsyn och foljsamhet

Utbildning/medvetenhet/foljsamhet och kultur
Malet ar att:

o Sikerstdlla ritt kompetens hos alla medarbetare utifran deras roll.
e Utbildning i dataskydd sker regelbundet.

e Medarbetare kénner till sina generella fri- och réttigheter.

e PUA:s processer for dataskydd ar kdnda for alla medarbetare.

Beskrivning av krav

Utdver formalia med dokumenterade och beslutade styrdokument och processer ar en
forutséttning till regelefterlevnad att kunskapsnivan om dataskyddslagstiftningen och interna
arbetssitt ar tillrackligt hog. Genom att 6ka medvetenhet och kunskap om
personuppgiftshantering s& kommer riskerna som finns med hanteringen troligtvis att minska,
efterlevnad av regler blir béttre, och acceptansen och forstielsen for dataskyddsfragor i stort
oka.

PUA ska dérfor skapa relevanta, uppdaterade utbildningar for medarbetare, beroende pé roll
och arbetsuppgifter samt sikerstélla att de har den kompetens och kunskap som krévs for sina
arbetsuppgifter.

Underlag, exempelfragor

e [ vilken utstrickning och form far nyanstéllda utbildning/information om GDPR?
¢ Finns det dokumentation 6ver vilken utbildning som anstéllda har fatt om GDPR?
e Nir senast genomfordes utbildning?
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Revidera och forbattra

Malet ar att:

e Overgripande sikerstilla att PUA har interna regler for att méta, revidera och forbittra
arbetssittet.

Beskrivning av krav

PUA ska genomfora lampliga tekniska och organisatoriska atgarder for att sikerstélla och
kunna visa att behandlingen utfors 1 enlighet med GDPR. Dessa dtgirder ska ses dver och
uppdateras vid behov. Atgirderna kan omfatta PUAs genomfbrande av ldmpliga regler for
dataskydd och tillimpningen av godkidnda uppforandekoder eller certifieringsmekanismer
som avses 1 forordningen. Darfor bor PUA anta interna regler och vidta atgirder, sarskilt for
att uppfylla principerna om inbyggt dataskydd och dataskydd som standard.

For att kunna bli béttre behover PUA veta hur bra det gir idag. Att identifiera verktyg och
arbetssitt for att utvardera dataskyddsarbetet dr darfor viktigt. En utvéirdering av
dataskyddsarbetet kan goras genom att méta sig mot en standard, exempelvis ISO 27701.

Underlag, exempelfragor

e Hur ménga genomforda och uppfdljda konsekvensbedomningar har skett under aret?

e Hur ménga dataskyddstriaffar med ansvariga chefer for att diskutera det pdgaende
arbetet har genomforts under aret?

e Med hur manga procent har frekvensnivan pa intraffade incidenter minskat under aret?

Rattslig grund for personuppgiftsbehandlingar

Malet ar att:

e Rittslig grund finns dokumenterad for varje personuppgiftsbehandling.
e Intresseavvigningar ir dokumenterade.
e Samtycken dr dokumenterade pa rétt sitt och kan atertas.

Beskrivning av krav

Av GDPR framgar att minst en av de sex angivna, réttsliga grunderna ska finnas for varje
personuppgiftsbehandling och dokumenteras i personuppgiftsbehandlingsregistret. Réttslig
grund ska dven anges i PUA:s integritetsmeddelanden (externt och internt).

Den rittsliga grunden ska kunna kopplas till varje behandling och varje behandling dr bunden
av ett, pa forhand, uttryckligt andamal/syfte. I ett och samma system kan den réttsliga
grunden variera for de olika behandlingarna. Som exempel kan ndmnas att inom
personaladministration kan det dels forekomma behandlingar med dndamaélet att redovisa
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underlag till Skatteverket, den réttsliga grunden ar da réttslig forpliktelse, dels kan det
forekomma behandlingar med dndamalet att betala ut 16n, den réttsliga grunden ér da
sannolikt avtal (anstdllningsavtal).

Underlag, exempelfragor

e Dokumenterar och motiverar PUA pd ett 1dmpligt sitt er réttsliga grund for behandling
av personuppgifter samt om behandlingen involverar kénsliga personuppgifter eller
uppgifter om brott?

e Arinformation om #ndamalet med behandlingen och den riittsliga grunden allmint
tillginglig, 14tt att hitta, komma &t och 1dsa?

Lagringsminimering och galiring
Malet ar att:

e Personuppgifter raderas eller avidentifieras for varje personuppgift som inte ldngre
behovs for andamaélet. Undantaget &r personuppgifter som maste sparas i enlighet med
annan lagstiftning. Gallring ska genomfGras for att leva upp till principen om
lagringsminimering.

Beskrivning av krav

PUA far spara personuppgifter sa linge som de behovs for &ndamalet med
personuppgiftsbehandlingen. Nir personuppgifterna inte lingre behovs for andamélet ska de
raderas eller avidentifieras. PUA ska dérfor infora rutiner for gallring av personuppgifter, till
exempel att genomfora regelbundna kontroller eller radering efter viss tid.

I vissa fall maste handlingar som innehéller personuppgifter sparas dven efter det att PUA
slutat anvéinda dem. Det giller till exempel bokforing, dar bokféringslagen stiller krav pa hur
lange vissa handlingar ska sparas. Lagra da handlingarna pé ett sddant sétt att de inte langre ar
tillgidngliga i den dagliga verksamheten, det vill sdga avskilj personuppgifterna.

Det kan ocksa vara tillatet att lagra personuppgifter nér det ursprungliga &ndamaélet inte langre
ar aktuellt, om det sker for:

e arkivindamal av allméint intresse
e vetenskapliga eller historiska forskningsdndamal
e statistiska dndamal.

Underlag, exempelfragor

e Fungerar gallring, avskiljning och arkivering?
e Finns beslutade gallringstider?
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e Utfors gallring 1 system och 1 ostrukturerat material (Outlook, Intranit, Teams) i
enlighet med interna styrdokument?

Ovriga principer
Malet ar att:

o Sikerstilla att GDPR efterlevs inom alla principer.
Beskrivning av krav

Andamalsbegriinsning — sikerstilla att personuppgifter samlas in for sirskilda, uttryckligt
angivna och beréittigade andamal och inte senare behandlas pa ett sitt som dr oforenligt med
dessa andamal. Ytterligare behandling for arkivindamal av allmint intresse, vetenskapliga
eller historiska forskningsdndamal eller statistiska dndamal ska inte anses vara oforenlig med
de ursprungliga &ndamalen.

Uppgiftsminimering — sikerstilla att personuppgifter dr adekvata, relevanta och inte for
omfattande 1 forhallande till de &ndamal {6r vilka de behandlas.

Riktighet (korrekthet) — sdkerstilla att personuppgifter ar riktiga och om noédvandigt
uppdaterade. Alla rimliga atgdrder maste vidtas for att sidkerstélla att personuppgifter som ér
felaktiga i forhallande till de indamal for vilka de behandlas raderas eller rittas utan drjsmal.

Integritet och konfidentialitet — sikerstélla lamplig sédkerhet for personuppgifterna,
inbegripet skydd mot obehdrig eller otilldten behandling och mot forlust, forstoring eller
skada genom olyckshédndelse, med anvédndning av ldmpliga tekniska eller organisatoriska
atgirder.

Underlag, exempelfragor

e Beskriv hur principerna efterlevs.

Register over behandlingar
Malet ar att:

e Att det finns en registerforteckning som uppdateras och revideras minst arligen.
Beskrivning av krav

PUA ir skyldig att fora ett skriftligt register 6ver personuppgiftsbehandlingar. Bestimmelsen
innehaller dels vad som ska finnas med (formkrav), dels vissa krav om kvaliteten pa
innehéllet. Som exempel ska dndamalet med personuppgiftsbehandlingen anges och inte
andamalet med ett system. En fullstindig registerforteckning ar en forutséttning for ett
godként dataskyddsarbete. Registerforteckningen medfor ocksé en god dverblick och kontroll



Sundsvalls 30 31)
kommun

Kommunstyrelsekontoret 2023-09-04
Dataskyddsombud
Camilla Eriksson

betriffande vilka personuppgiftsbehandlingar som gors inom organisationen. Det underlittar
bland annat vid begiran om registerutdrag frin den registrerade.

Tillsynsmyndigheten kan komma att efterfraga registret som dé ska kunna goras tillgéngligt
for dem.

Underlag, exempelfragor

e Har ni ett register 6ver personuppgiftsbehandlingar?
e Hur manga behandlingar har ni 1 registret?
e Nir uppdaterades registret senast?

Dataskyddsorganisation
Malet ar att:

e Ansvar och roller for det systematiska dataskyddsarbetet finns och dr kdnda i
verksamheten

Beskrivning av krav

Aven om det inte framgar i GDPR att en dataskyddsorganisation méste finnas sé finns det ett
tydligt krav pé att [dimpliga organisatoriska sdkerhetsatgirder ska vidtas. Daremot ett
systematisk och metodisk dataskyddsarbete gors lampligast 1 en dataskyddsorganisation.
Detta hdnger ocksa ihop med PUA:s ansvarsskyldighet att visa hur de foljer
dataskyddsforordningen.

Underlag, exempelfragor

e Har ni en dokumenterad, beslutad dataskyddsorganisation, med rollbeskrivning,
ansvar och avsatt tid for medverkande personer?

Konsekvensbedomningar

Malet ar att:

e Innan en ny personuppgiftsbehandling paborjas, kunna genomfora analyser och
bedoma risker, vilket skapar battre forutséttningar for att varna om den registrerades
personliga integritet.

Beskrivning av krav

Om en typ av behandling, sirskilt med anvéndning av ny teknik och med beaktande av dess
art, omfattning, sammanhang och dndamal, sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter ska PUA fore behandlingen utféra en bedémning av den
planerade behandlingens konsekvenser for skyddet av personuppgifter.
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PUA ska skydda enskildas rittigheter och friheter vid sarskilt riskfyllda
personuppgiftsbehandlingar och se till att behandlingen &r laglig samt kunna visa det.

PUA ska rddfraga dataskyddsombudet, om ett sddant utsetts, vid genomforandet av en
konsekvensbedomning avseende dataskydd.

Underlag, exempelfragor

e Har det genomforts nagon konsekvensbeddmning?

e Hur har de genomforts, i vilket system, i pappersform?

o Finns tydliga rutiner for att enkelt kunna genomfora en konsekvensbeddmning
avseende dataskydd?

Tillsyn och fdéljsamhet
Malet ar att:

e Vid en granskning av tillsynsmyndigheten ska samarbetet med PUA ha fungerat enligt
lagens krav

Beskrivning av krav

Personuppgiftsansvariga och personuppgiftsbitrdden ska enligt GDPR samarbeta med
tillsynsmyndigheten pa begiran. Detta sker bland annat genom att ge tillsynsmyndigheten
tillgang till personuppgifter, tilltrdde till lokaler, utrustning och alla andra medel for
behandling av personuppgifter.

Underlag, exempelfragor

e Beskriv hur samarbetet skulle kunna se ut vid en granskning fran tillsynsmyndigheten.



