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Valndamnden i Ange Kommun 5 augusti 2024

Granskning av dataskyddsarbete
2024

Som en del av sitt Overvakande arbete och med avsikt till
tillsynsplanen! amnar dataskyddsombudet (DSO) att genomfora ett
flertal granskningar av Sundsvall, Timrd och Ange kommuns
namnder, bolag och férbund som anvénder sig av DSO
tillhandahallet av Sundsvalls kommun. Granskningens syfte ar att
kontrollera hur Personuppgiftsansvariga (PUA) arbetar strategiskt
med dataskyddsfragor samt hur det systematiska arbetet med
dataskydd ar organiserat hos PUA.

Begaran om information

Granskningen 2024 bestar av en enkat som fokuserar pa sju olika
huvudomraden:

e Rattslig grund for personuppgiftshantering

e Ratt till information

e Samtycke/samtyckesprocess

e Ratttill tillgang

e Personuppgiftsincidenter

e Konsekvensbedémningar

e Personuppgiftsprocesser och tredjelandséverféringar
o Dataskyddsombudets uppféljning av fjolarets tillsyn

Efter inlamnad enkat kan ett 30-minuters méte med
dataskyddssamordnare uppkomma for att komplettera enkétens svar
och stalla fordjupande fragor kopplat till inlamnat materiel.

! Se bifogat “Tillsynsplan Dataskydd 2023-2027”
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Rattslig grund for
personuppgiftsbehandlingar

Malet &r att:

e Rattslig grund finns dokumenterad for varje
personuppgiftsbehandling.

Beskrivning av krav

Av GDPR framgar att minst en av de sex angivna, rattsliga
grunderna ska finnas for varje personuppgiftsbehandling och
dokumenteras i personuppgiftsbehandlingsregistret. Rattslig grund
ska aven anges i PUA:s integritetsmeddelanden (externt och internt).

Den rattsliga grunden ska kunna kopplas till varje behandling och
varje behandling ar bunden av ett, pa forhand, uttryckligt
andamal/syfte. | ett och samma system kan den réattsliga grunden
variera for de olika behandlingarna. Som exempel kan ndmnas att
inom personaladministration kan det dels férekomma behandlingar
med dndamalet att redovisa underlag till Skatteverket, den réattsliga
grunden &r da rattslig forpliktelse, dels kan det forekomma
behandlingar med andamalet att betala ut 16n, den rattsliga grunden
ar da sannolikt avtal (anstallningsavtal).

Fragor:

e Finns det rattsliga grunder for varje behandling av
personuppgifter samt om behandlingen involverar kansliga
personuppgifter i registerférteckningen?

e Vilka rattsliga grunder anvander verksamheten?

Ratten till information

Malet &r att:

e Kunskap och rutiner finns f6r hantering av “rétten till
information”.
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Beskrivning av krav:

PUA ska informera om att personuppgiftsbehandling sker
behandlingen nér uppgifterna samlas in eller vid forsta
kontakttillfallet om de samlas in fran nagon annan.

Informationen ska innehalla vilka &ndamal personuppgifter inhdmtas
for, den réattsliga grunden for behandlingen, hur lange
personuppgifterna kommer att lagras, vem som kommer att fa ta del
av personuppgifterna, den registrerades rattigheter, om
personuppgifterna kommer att dverforas till tredje land, hur man
lamnar klagomal till tillsynsmyndigheten, att samtycke i tillampliga
fall kan aterkallas samt kontaktuppgifter till PUA och eventuellt
DSO.

Fragor:

e Finns informationen pa alla stéllen dér personuppgifter
samlas in? (t.ex. pa blanketter eller som lank i e-tjanster)
e Arinformation litt att lasa och ta till sig? Gor 3 stickprov

Samtycken/samtyckesprocess

Malet &r att:

o Sdkerstélla att de behandlingar som omfattas av samtycke
som rattslig grund foljer lagens krav och att processen
fungerar.

Beskrivning av krav:

Den rattsliga grunden samtycke innebdr att den registrerade har sagt
ja till personuppgiftsbehandlingen. Men i manga fall ar det inte en
lamplig grund att stodja sig pa. PUA bor darfor alltid 6vervaga om ni
kan anvanda nagon av de andra rattsliga grunderna.

Ett samtycke fran registrerade maste vara frivilligt. Med frivilligt
menas att den registrerade har ett genuint fritt val och kontroll 6ver
sina personuppgifter. Samtycket blir darfor ogiltigt om nagon har
utsatts for paverkan. Den registrerade far inte heller drabbas av
negativa konsekvenser om hen inte lamnar sitt samtycke. Samtycket
far heller inte vara en obligatorisk del av avtalsvillkor.
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Det ska vara lika latt att aterkalla ett samtycke som att lamna det. Det
ar sarskilt viktigt nar det galler barn. Samtycket ska ocksa
dokumenteras av PUA.

Fragor:

e Om ni forlitar er pa samtycke for behandling av
personuppgifter, foljer ni GDPR:s samtyckeskrav som ér:
specifikt, informerat, Iamnat for ett specifikt &ndamal samt
latt att ta tillbaka?

e Staller PUA krav pa den registrerade i samband med
samtycket? Det vill sdga att den registrerade direkt eller
indirekt maste ge en motprestation for tjansten eller varan, till
exempel godta vissa anvandarvillkor eller affarsvillkor.

e Om organisationen anvander sig av samtycke, beskriv rutinen
for hantering av samtycken.

Ratten till tillgang
Malet ar att:

e Ratten till tillgang innebar i korthet att de registrerade ska
fa information om nér och hur deras personuppgifter
behandlas for att kunna ha kontroll éver sina egna
uppgifter. Informationen ska lamnas i ett s kallat
registerutdrag.

Beskrivning av krav

Ratten att fa en kopia pa personuppgifter innebér inte att man har ratt
att fa ut sjalva handlingen dar personuppgifterna forekommer. Det
kan ofta vara tillrackligt att PUA ger en begriplig sammanstéllning
av de personuppgifter som forekommer i handlingen eller i dvrigt ar
under behandling sa att den registrerade kan kontrollera uppgifternas
riktighet och laglighet. Ratten till tillgang ska inte blandas ihop eller
likstallas med rétten att ta del av allmanna handlingar fran en
myndighet. PUA ska aterkomma till den registrerad utan onddigt
drojsmal och senast inom en manad efter att ha fatt in begaran.
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Fragor:

e Finns det faststéllda rutiner for hur begéran om registerutdrag
bor hanteras?

e Har ni fatt begaran om registerutdrag? Hur har ni hanterat
denna?

e Svarar PUA i rétt tid?

Personuppgiftsincidenter

Malet &r att:

e Personuppgiftsincidenter dokumenteras och f6ljs upp pa ett
systematiskt sétt.

e Personuppgiftsincidenter som ska anmalas till IMY hanteras
inom 72 timmar.

Beskrivning av krav

En personuppgiftsincident kan fa allvarliga konsekvenser for
registrerade personer. De kan raka ut for till exempel ekonomisk
skada eller krankning av sina fri- och rattigheter. En
personuppgiftsincident som inte hanteras pa ett lampligt satt kan
ocksa paverka tilltron till den organisation som behandlar
personuppgifter. Det kan dessutom leda till sanktionsavgifter.

Enligt GDPR ska PUA vid allvarligare incidenter anméla incidenten
till tillsynsmyndigheten IMY inom 72 timmar fran tidpunkten da den
blev kand. Det kréavs darfor att organisationen har rutiner for att
upptacka personuppgiftsincidenter samt kunskap om vad som &r en
personuppgiftsincident.

| vissa falla ska &ven den registrerade, vars personuppgifter
incidenten avser, fa information om incidenten sa att hen kan agera
och vidta atgarder. Organisationen behover ha rutiner for att gora
riskbedomningar samt forutsattningar for att lamna information till
den registrerade.

Fragor:
e Finns tydliga rutiner for att snabbt och enkelt kunna hantera
personuppgiftsincidenter?
e Finns det tillrackligt med kunskap inom organisationen for att
identifiera personuppgiftsincidenter?
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e Har PUA haft incidenter som rapporterats till IMY?
e Hur manga personuppgiftsincidenter har skett januari-juni
20247

Konsekvensbedomningar

Malet ar att:

e Innan en ny personuppgiftsbehandling pabérjas, kunna
genomfora analyser och beddma risker, vilket skapar battre
forutsattningar for att varna om den registrerades personliga
integritet.

Beskrivning av krav

Om en typ av behandling, sarskilt med anvéndning av ny teknik och
med beaktande av dess art, omfattning, sammanhang och &ndamal,
sannolikt leder till en hdg risk for fysiska personers rattigheter och
friheter ska PUA fore behandlingen utféra en bedémning av den
planerade behandlingens konsekvenser for skyddet av
personuppgifter.

PUA ska skydda enskildas rattigheter och friheter vid sérskilt
riskfyllda personuppgiftsbehandlingar och se till att behandlingen ar
laglig samt kunna visa det.

PUA ska radfraga dataskyddsombudet, om ett sdant utsetts, vid
genomforandet av en konsekvensbeddémning avseende dataskydd.

Fragor:
e Har det genomforts nagon konsekvensbedémning och i sa fall
hur manga? (inkl. sa kallad mini-konsekvensbedémningar)
e Hur har de genomforts, i vilket system, i pappersform?
e Finns tydliga rutiner for att enkelt kunna genomféra en
konsekvensbedémning avseende dataskydd?

Sida 6 av 8



Sundsvalls
kommun

Personuppgiftsprocesser och
tredjelandsdverforingar

Malet ar att:

e Overforingar till Iander utanfor EU och EES-omradet eller
internationella organisationer &r riskfyllda och staller stora
krav pa organisationen i de fall EU-kommissionen inte har
bedomt att landet eller den internationella organisationen har
en adekvat skyddsniva.

Beskrivning av krav

Tredjelandsoverforingar avser nar personuppgifter behandlas i
tredjeland, dvs. land utanfér EU/EES. Med behandling avses dels
overforing, dels atkomst till och fran tredjeland. Det &r inte ovanligt
att molntjanstsystem sasom lagring, kommunikation eller
arendehantering medfor éverforing till tredjeland. Utgangspunkten ar
att samtliga tredjelandsoverforingar &r otillatna om inte nagon av
undantagsbestimmelserna i GDPR medger annat. Det spelar med
andra ord ingen roll vilka tekniska och organisatoriska
sakerhetsatgarder en organisation anser sig vidtagit for att mojliggora
tredjelandséverforing. Forbudet mot tredjelandsoverforingar gor
heller ingen skillnad p& om det handlar om “vanliga” eller “enkla”
personuppgifter eller om en organisation sjalv bedémer att
personuppgifterna inte ar krdnkande.

Fragor:
e Finns det kunskap Over vilka lander anses vara tredjelander?
e Finns det leverantdrer eller underleverantorer i tredje land i er
verksamhet?
e Hur ser processen ut for tredjelandséverféringar, nr man
anlitar en ny leverantor?

e Ar verksamheten medveten om tredjelandséverforingar och
vad de innebar?
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Dataskyddsombudets uppfoljning av
fijolarets tillsyn

Malet &r att:

e Att folja upp utfardade rekommendationer fran
dataskyddsombud till den personuppgiftsansvarige.

Beskrivning av krav

Enligt GDPR ska Dataskyddsombudet dvervaka efterlevnaden av
dataskyddsforordningen. Det kan till exempel innebéra att
dataskyddsombudet samlar in information om hur personuppgifter
behandlas i organisationen och utfardar rekommendationer till den
personuppgiftsansvarige eller personuppgiftsbitradet.

Fraga:
e Beskriv vilka atgarder som har vidtagits och vilka atgarder
som kvarstar efter 2023s tillsyn.

Era svar

Skicka era svar skriftlig till dataskyddsombud@sundsvall.se senast
den 15 november 2024.

Om ni utdver svaren pa vara fragor vill hanvisa till ytterligare
information sa ange detta och vad ni vill visa med dem och bifoga
garna informationen med svaren.

Har ni fragor kontakta:

Camilla Eriksson
Dataskyddsombud

072-146 51 19
dataskyddsombud@sundsvall.se
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