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Behandling av personuppgifter

Sedan den 25 maj 2018 géller Dataskyddsforordningen, GDPR, (General
Data Protection Regulation) i hela EU. Genom dataskyddsforordningen
utdkas och fortydligas den personuppgiftsansvariges ansvar och
skyldigheter och de registrerades rittigheter starks.

Ange kommun behandlar personuppgifter for att kunna fullgéra sina
skyldigheter och ataganden mot medborgare, fastighetsdgare, naringsidkare
och myndigheter. Varje nimnd och styrelse i kommunen ar personuppgifts-
ansvarig och dédrmed ansvarig for behandlingen av personuppgifter inom sitt
verksamhetsomrade.

Under 2017 och 2018 har kommunens forvaltningar genomfort ett arbete
med forberedelser infor den nya dataskyddslagstiftningen. Detta arbete
behdver slutforas och dverga 1 att sdkerstilla verksamheternas efterlevnad
av géllande lagstiftning genom internkontroll och granskning.

Uppfoljning och rapportering

Respektive forvaltningschef och verkstillande direktor ansvarar, med stod
av verksamhetschefer och enhetschefer, for att aktiviteterna i handlings-
planen f6ljs upp (beskrivs) och rapporteras till personuppgiftsansvarig och
till dataskyddsombudet.

Handlingsplanen dr uppbyggd med information kring atta insatsomraden
och vilka aktiviteter som behover goras. De flesta punkterna 1 planen ar helt
eller delvis genomférda men finns d&nda med for att tydliggora bredden av
kraven pé anpassningar.

Till handlingsplanen finns en checklista som underlittar uppf6ljning och
rapportering for de aktiviteter som ska genomforas. Checklistan uppdateras
fran och med 2021 i nytt format som en intern e-tjénst.

Bilagor
Bilaga 1 — Uppfoljning av persondataskydd — Checklista (finns i uppdaterad
version 2021 som intern e-tjdnst: https://e-tjanster.ange.se/checklista-gdpr
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1 Information och utbildning

Beslutsfattare och nyckelpersoner inom organisationen ska vara medvetna
om de krav som dataskyddslagstiftningen stéller pd behandlingen av
personuppgifter. De ska dven vara medvetna om hur kommunens
verksamhet paverkas och inom vilka omrdden det behdver genomforas
atgirder och anpassningar.

Information ska ldmnas till alla anstillda och utbildning ska genomf6ras
utifran roll och behov i verksamheten, exempelvis for ledare, handlaggare,
systemégare och kontaktpersoner for persondataskydd.

Gemensamma dokument med riktlinjer, rutiner och végledningar finns
samlade pd intranitet Insidan — sok pd “Behandling av personuppgifter”.
En bred extern information om kommunens behandling av personuppgifter
finns pa webbplatsen www.ange.se/personuppgifter

INFORMATION OM PERSONDATA- SKYDD | INFORMERA OCH UTBILDA INTERNT

PA INTRANATET OM PERSONDATASKYDD OCH
Ansvarig: Kommunledningsforvaltningen DATASKYDDSFORORDNINGEN
svarar for gemensam information, Ansvarig: Forvaltningschef och VD i
respektive forvaltning svarar for samrad med Dataskyddsombudet.

information som riktar sig enbart till den
egna verksamheten.

FINNS DET BEHOV AV UTBILDA KONTAKTPERSONER FOR
KOMMUNIKATIONSPLAN INOM DATASKYDD

FORVALTNINGEN? Ansvarig: Forvaltningschef och VD
Ansvarig: Forvaltningschef, VD ansvarar for att de personer som

behover specialkunskap inom
dataskydd far den utbildning som
behovs.

2 Behandlingar av personuppgifter

Alla forvaltningar har sedan 2018 inventerat de personuppgifter som
hanteras och sedan registrerat dessa i kommunens gemensamma forteckning
1 systemet Draftit Privacy Records. Darefter ska analyser genomforas med
forslag till atgérder i de fall dar behandlingen av personuppgifter inte lever
upp till lagstiftningens krav.
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Rutiner for hur personuppgifter far hanteras ska uppdateras och inkludera
hur de samlas in samt till vem de ldmnas ut. I detta ingdr d4ven hanteringen
av fordndringar av personuppgifter i nya och befintliga system.

Forteckningen 6ver behandlingar ska pa begdran vara tillgdnglig dels for
dataskyddsombudet, dels for Integritetsskyddsmyndigheten, IMY, som ar

tillsynsmyndighet.

I tidigare lagstiftning fanns den s.k. missbruksregeln som upphorde i och
med den nya Dataskyddsforordningen. Regeln omfattade ostrukturerat
material som exempelvis personuppgifter i I6pande text i e-post och i
dokument samt pa kommunens hemsida, intranit eller i annan l6pande text.

Personuppgiftsansvariga ska l6pande se dver samtliga behandlingar av
personuppgifter sé att de dr forenliga med lagstiftningens krav. Det géller
aven behandlingar av personuppgifter 1 ostrukturerat material.

Information ska ldmnas till de registrerade och stod och vigledning till
anstéllda 1 olika verksamheter méste tas fram.

SYSTEMSTOD FOR FORTECKNING AV
BEHANDLINGAR
Ansvarig: Kommunledningsforvaltningen

KARTLAGG OCH REGISTRERA ALLA
BEHANDLINGAR
Ansvarig: Verksamhetschef, enhetschef

KARTLAGG ANVANDNING AV TIDIGARE
MISSBRUKSREGELN
Ansvarig: Verksamhetschef, enhetschef

GENOMFOR GAP-ANALYS MED FORSLAG
TILL ATGARDER
Ansvarig: Verksamhetschef, enhetschef

UPPDATERA RUTINER FOR
BEHANDLINGAR AV PERSONUPPGIFTER
Ansvarig: Kommunledningsforvaltningen
for gemensamma rutiner samt respektive
forvaltning for de rutiner som rér den
egna verksamheten.

BEHOV AV KRYPTERAD E-POST
Ansvarig: Kommunledningsforvaltningen
generellt och i 6vrigt pa bestéllning av
respektive forvaltning.
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BEHOV AV SAKER KOMMUNIKATION
MELLAN MYNDIGHETER

Ansvarig: Kommunledningsforvaltningen
generellt och i 6vrigt pa bestéllning av
respektive forvaltning.

UPPDATERA RUTINER FOR GALLRING
OCH BEVARANDE

Ansvarig: Varje forvaltning behéver
uppdatera rutiner for gallring och
bevarande som ska faststallas av

personuppgiftsansvarig.

LOPANDE UPPDATERING AV REGISTERFORTECKNING

Ansvarig: Sekreterarna for varje namnd/styrelse i kommun och bolag forvaltar den
registerforteckning som upprattats av forvaltningen. Men det &r férvaltningarna som
ska uppdatera forteckningen l6pande.

3 Organisation och roller

Varje ndmnd och styrelse samt bolagsstyrelse dr personuppgiftsansvarig for
all behandling av personuppgifter inom sitt ansvarsomrade, forvaltning och
verksamheter. De dr dven ansvariga for konsekvenser vid incidenter eller
brott mot lagen och detta ansvar gér inte att delegera.

Det praktiska ansvaret for att genomfora anpassningen till den nya
lagstiftningen inom varje forvaltning foljer linjen frn forvaltningschef fram
till varje anstalld.

Dataskyddsforordningen stéller krav pd att det ska finnas ett
dataskyddsombud i offentliga myndigheter. Den person som utses ska ha
tillracklig kunskap om dataskydd och f det stod och befogenheter som
kravs for att kunna utfora sitt uppdrag pa ett effektivt och oberoende sitt.

Varje nimnd och styrelse 1 kommunen &r personuppgiftsansvarig och
behdver darfor utse ett dataskyddsombud och rapportera in vem som valts
till Integritetsskyddsmyndigheten.

Dataskyddsombudets uppdrag ér att informera och ge rad, se till efterlevnad
av forordningen, ge rad vid konsekvensbeddmningar avseende dataskydd
och dvervaka genomforandet. Personen ska samarbeta med och fungera som
en kontaktpunkt med tillsynsmyndigheten.

Det nitverk med kontaktpersoner for dataskydd som utsetts av forvaltningar
och bolag under arbetet med att inféra dataskyddsforordningen, ska fortsétta
sitt arbete med persondataskydd och informationssidkerhet under ledning av
kommunledningsforvaltningen.
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Organisationen for arbetet med informationsséikerhet berdrs inte i denna
handlingsplan, men behdver samordnas i den del som avser ndtverket med
kontaktpersoner for dataskydd. Kommunchefen far i uppdrag att tydliggora

nitverkets uppdrag.

UTSE DATASKYDDSOMBUD OCH
ANMALA DET TILL DI
Ansvarig: Personuppgiftsansvarig

FORVALTNINGENS ORGANISATION FOR
DATASKYDD
Ansvarig: Forvaltningschef, VD

SAKERSTALL ATT AKTIVA SYSTEMAGARE
AR UTSEDDA
Ansvarig: Forvaltningschef, VD

UTSE KONTAKTPERSON/ER FOR
DATASKYDD INOM FORVALTNINGEN
Ansvarig: Forvaltningschef, VD

4 De registrerades rattigheter

Dataskyddsforordningen innehéller utokade krav pa vilken information som
ska lamnas till de registrerade. Bland annat ska information lamnas om den
rittsliga grunden for behandling, hur linge personuppgifterna lagras och
mojligheten att ldimna klagomal till tillsynsmyndigheten. Det dr viktigt att
informationen ar kortfattad, littbegriplig och utformad pa ett tydligt och

enkelt sprak.

Vid registreringen av behandlingar av personuppgifter sékerstills &ven om
rittigheterna kan uppfyllas. Olika rutiner for att hantera de registrerades
rattigheter behdver tas fram och information om de registrerades réttigheter

ska publiceras pa webbsidan.

INFORMATION PA KOMMUNENS
WEBBPLATS (extern)

Ansvarig: Kommunledningsforvaltningen
(generell information), respektive
forvaltning (6vrig specifik information)

BLANKETTER OCH E-TJANST FOR
BEGARAN AV REGISTERUTDRAG
Ansvarig: Kommunledningsforvaltningen

RUTIN FOR HANTERING AV BEGARAN
OM REGISTERUTDRAG
Ansvarig: Kommunledningsforvaltningen

MALL FOR INFORMATION | E-TJANSTER
OCH BLANKETTER
Ansvarig: Kommunledningsforvaltningen

INNEHALL | INFORMATION | E-TJANSTER
OCH BLANKETTER

Ansvarig: Verksamhetschefer,
Enhetschefer

OVRIGA RUTINER FOR INFORMATION
Ansvarig: Verksamhetschefer,
Enhetschefer

RUTINER FOR ATT SAKERSTALLA DE REGISTRERADES RATTIGHETER | OVRIGT
Ansvarig: Forvaltningschef, VD, Verksamhetschefer, Enhetschefer
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5 Personuppgiftsincidenter

En personuppgiftsincident dr en sdkerhetsincident som kan innebéra risker
for ménniskors friheter och réttigheter. Riskerna kan innebéra att ndgon
forlorar kontrollen 6ver sina uppgifter eller att rattigheterna inskranks,
exempelvis:

e diskriminering, identitetsstold, bedrédgeri, skadlig ryktesspridning
e ckonomisk forlust
e brott mot sekretess eller tystnadsplikt.

I dataskyddsforordningen finns en skyldighet for organisationer att anmaéla
allvarliga personuppgiftsincidenter till Integritetsskyddsmyndigheten, IMY,
inom 72 timmar efter det att personuppgiftsincidenten har upptéckts. Det
giller i forsta hand incidenter med hog risk for de registrerade.

Inom kommunen anméls alla personuppgiftsincidenter forst till kommunens
dataskyddsombud som bedomer om det dven behdver géras en anmélan till
IMY. Det dr darfor viktigt att sa fort som majligt gora den forsta anmélan 1
kommunen interna e-tjénst; https://e-tjanster.ange.se/personuppgiftsincident

RUTIN FOR ANMALAN AV PERSONUPPGIFTSINCIDENTER
Ansvarig: Kommunledningsforvaltningen

6 Sarskilda integritetsrisker

Dataskyddsforordningen stiller sérskilda krav pa behandlingen av
personuppgifter som kan medfora stora integritetsrisker for enskilda.
Riskfyllda behandlingar kan till exempel vara storskaliga register som
innehaller kinsliga personuppgifter, profilering eller omfattande
kameradvervakning pa allmén plats.

Barn vars personuppgifter behandlas far ett starkare skydd och det ar dérfor
viktigt att verksamheterna vet vilka personuppgifter som behandlas, att de
behandlas pa ett korrekt sétt, med en genomténkt och medveten laglig
grund.

Finns det sérskilda risker behdver en konsekvensbedomning goras avseende
dataskydd, for att veta hur behandlingarna ska hanteras och om eventuella
atgirder behover goras eller om sérskilt samrad med tillsynsmyndigheten
krévs.
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KARTLAGG OCH DOKUMENTERA
INTEGRITETSRISKER
Ansvarig: Verksamhetschef, enhetschef

UPPDATERA RUTIN FOR
KONSEKVENSBEDOMNING
Ansvarig: Kommunledningsforvaltningen

7 Skydd for personuppgifter i IT-system
Dataskyddsforordningen stéller krav pa att dataskydd ska byggas in 1 IT-
systemen genom ldmpliga atgirder, bade organisatoriska och tekniska.
Dessa krav ska finnas med i upphandling av bade utveckling och inkdp av
nya [T-system och vid férdndringar i befintliga system.

Grundlidggande principer inom integritetsskydd &r att inte samla in mer
information @n vad som behdvs, inte ha kvar information léngre én
nddvindigt, inte anvénda uppgifterna till ndgot annat dn vad som var syftet
nér de samlades in och att ha adekvata behorighetsstyrningar.

Berorda nyckelpersoner inom ledning, upphandling och IT-service ska
utifran sina roller informeras om dataskyddsforordningens krav pa IT-
systemen, exempelvis vid anvidndning, i samband med upphandling och vid

teknisk drift.

INFORMERA OCH UTBILDA ANVANDARE
AV IT-SYSTEM
Ansvarig: Systemadgaren

KONTAKTA LEVERANTORER AV
IT-SYSTEM FOR KONTROLL AV SKYDD
Ansvarig: Systemadgaren

KLASSNING AV INFORMATION |
IT-SYSTEM UTIFRAN KRAV PA
SAKERHETSNIVA OCH SKYDD AV
PERSONDATA

Ansvarig: Informationsdgaren (kan vara
annan an systemagaren)

SAKERSTALL ATT BEFINTLIGA OCH NYA
IT-SYSTEM ANPASSAS ENLIGT
LAGSTIFTNINGEN FOR DATASKYDD
Ansvarig: Systemadgaren

8 Avtal med personuppgiftsbitraden
Personuppgiftsansvarig nimnd/styrelse ansvarar for att bestimma
dndamalen och medlen for behandling av personuppgifter. Det innebér
ocksa ansvar for att det finns avtal med personuppgiftsbitraden som
behandlar personuppgifter for den personuppgiftsansvariges rakning.
Rent praktiskt ansvarar systemégaren for att avtalet uppréttas.
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Ett avtal om personuppgiftsbitrdde ska upprittas nér verksamheten har lagt
ut behandling av personuppgifter pa en extern leverantdr, exempelvis koper
ndgon form av IT-stdd eller tjédnst som molntjénst dir personuppgifter

behandlas.

I avtalet ska det bland annat anges eventuella underbitraden och det ska
finnas instruktioner om hur personuppgifterna far behandlas. Avtalet ska
undertecknas av den personuppgiftsansvarige; av ordférande 1 nimnd/
styrelse och/eller av forvaltningschefen, beroende pa hur reglemente och

delegering &r utformat.

MALL FOR BITRADESAVTAL (PUB)
Ansvarig: Kommunledningsforvaltningen

SAKERSTALLA ATT BITRADESAVTAL
TECKNAS MED ALLA
PERSONUPPGIFTSBITRADEN
Ansvarig: Systemadgaren
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