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Denna mall anvénds for att dokumentera en konsekvensbeddmning avseende dataskydd,
DPIA. Till mallen hor en anvisning som innehaller information for att fa mer forstaelse for
vad som ska dokumenteras under respektive punkt. Mallen hanvisar till anvisningen i de delar
det finns mer utforlig information.

Dokumentinformation

Titel Konsekvensbeddémning avseende dataskydd (DPIA)

IT- Digital tillsyn via trygghetskamera

stod/process/informati

onsmangd

Diarienummer KS 23/32

Agare/beslutsfattare Katarina Persson

Skapat av Par Naslund

Deltagare Par Néaslund, Jonsson Carina, Jonsson Terhi, Lindahl Helen, Gustafsson Linnea,

Berntzen Per, Groden Anna-Lena, Wiklund Kajsa-Stina, Areng Anders, Camilla
Eriksson, Anna Kamf

Datum for inledning 2023-01-12

Senast andrad 2023-02-16
Datum fér beslut 2023-02-16
Version 1.0

Medverkan fran berorda parter
Sammanfattning av dataskyddsombudets rad

Sammanfattning av synpunkter fran de registrerade

» En tredjedel av respondenterna anser att informationen om
personuppgiftshanteringen vid digital tillsyn via trygghetskamera ar tillracklig”
och att de kanner sig insatt utifran den beskrivning/information som de fatt i
samband med intervjun. Halften &r neutralt instéllda till informationen och en
sjattedel anser att informationen om personuppgiftshanteringen (och insatsen) ar
“otillricklig” for att kéinna sig insatt




» Det finns ett stort behov av information om personuppgiftshanteringen (och
beskrivning av insatsen) i samband med Digital tillsyn via trygghetskamera

« Halften av respondenterna ar mycket negativt installda till digital tillsyn via
trygghetskamera. En sjattedel &r positivt installd och en tredjedel av respondenterna
ar mycket positivt instéllda. Respondenterna i sarskilt boende ar positivare installd
till digital tillsyn via trygghetskamera an respondenterna i ordinart boende med
hemtjanstinsatser

«  Gallande riskerna om nagon obehdrig (utom eller inom verksamheten) skulle fa
tillgang till den rorliga bilden sa anser majoriteten av respondenterna att dessa
risker ar laga. En sjattedel anser att det finns en hog risk att ndgon obehorig utom
verksamheten far tillgang till den rérliga bilden. Likasa anser majoriteten att det ar
Iag risk att den rorlig bilden anvands for att kranka, kontrollera och manipulera
individen pa ett negativt sétt.

« Tva tredjedelar av respondenterna anser att det &r lag risk att nagon hackar sig in i
trygghetskameran och tar del av den rérliga bilden pa individen. En tredjedel anser
att riskerna for detta ar hoga eller véldigt hoga.

- Halften av respondenterna kéanner fortroende for att Ange kommun skyddar den
rorliga bilden pa individen. En sjattedel kanner mycket hogt fortroende medan en
sjattedel kanner lagt fortroende. En sjattedel ar neutralt installda och/eller vet ej vad
de anser om fortroendet till Ange kommuns skyddande av den rérliga bilden pa
individen.

« Majoritet av respondenterna anser att det ar laga risker gallande att tekniken slutar
att fungera pa grund av exempelvis vid strom- och/eller natbortfall. En sjattedel ser
att detta &r en hog risk

« Pafragan om riskerna med anvandning av digital tillsyn via trygghetskamera vags
upp av de positiva aspekter som tekniken kan bidra med sa anser en tredjedel att de
positiva aspekterna vager upp medan en tredjedel anser att de positiva aspekterna
inte vager upp mot riskerna. En tredjedel svarar att de &r neutralt instélla och/eller
att de inte vet om de positiva aspekterna véager tyngre én riskerna

Se fullstdndig synpunktsinsamling i bilaga ”Sammanfattning av synpunkter fran
registrerade”

Sammanfattning av samhaéllets intressen och/eller synpunkter

Arbetet utgar fran den globala utmaningen med en aldrande befolkning som paverkar bland
annat socialtjanstens traditionella” arbetssdtt samt den nationella reformen” God och
Nara vard dar regeringen pekar pa ett 6kat behov av digitalisering inom vard och omsorg.

Sammanfattning av vara intressen

Ange kommuns intressen med utgangspunkt i var vision och fokusomraden, se nedan.




Hallbar vardag fér brukare/medborgare som ges mojlighet till ex. trygghet, ostord

nattsomn och minskad risk for fallolyckor genom anvandning av digital tillsyn via
trygghetskamera

Hallbar vardag for personal inom socialtjansten da trygghetskameror kan bidra till
bla. forbattrad arbetsmiljo genom minskad stress, 6kade mojligheter till tillsyn och
minskat resande

Hallbar hélsa for brukare/medborgare som ges mojlighet till ex. trygghet och
minskad risk for fallskador genom anvéandning av digital tillsyn via
trygghetskamera

Hallbar hélsa for personal inom socialtjansten da trygghetskameror kan bidra till
bla. forbattrad arbetsmiljo genom minskad stress och farre arbetsmoment for att
genomfora tillsyn

Hallbar och utvecklad kompetens hos socialtjanstens medarbetare som far
mojlighet att anvanda valfardsteknik och bygga kunskap samt utveckla formagor
inom omradet

Hallbar natur genom majlighet till starkt (1) minskat bilkdrande inom hemtjéanst
vilket ocksa innebar reducerade utslapp.

Versionshantering

Version Datum Andrad av Kommentar

0.1 2023-01-12

0.2 2023-02-13 Anna Kamf Fortsattning del 3 inkl. riskanalys

0.3 2023-02-16 Par Néaslund Komplettering samt sammanfattning av
atgarder och prioritering av dessa

1.0 2023-02-16 Katarina Persson Godkénd — klar for diarieforing

Bilagor
Bilaga Beskrivning

Sammanfattning av synpunkter fran registrerade Sammanfattning av synpunkter fran registrerade

Floden Digital tillsyn

BESLUTAD 2023-02-13. Projektplan. Fran teori
till praktik - Digital tillsyn

Flodesbeskrivningar for Digital tillsyn inom hemtjanst,
sarskilt boende och LSS.

Projektplan som samlar samtliga atgarder och aktiviteter
med utgangspunkt i genomford konsekvensbedémning.




Steg 1 — Forhandsbeddmning

Identifiera om en konsekvensbedomning maste genomforas.

Inledd datum: 2023-01-12
Deltagare: Par Naslund, Jonsson Carina, Gustafsson Linnea, Berntzen Per, Gréden Anna-
Lena, Wiklund Kajsa-Stina, Areng Anders

Typ av behandling

Forklara 6versiktligt vad projektet syftar till att uppna och vilken typ av
personuppgiftsbehandling det innebéar (behandlingen beskrivs i detalj langre ner)

Maojliggora ett breddinforande av digital tillsyn via trygghetskamera inom hemtjénst,
séarskilt boende och LSS. Personuppgifter som behandlas &r indirekta och direkta
personuppgifter i form av lagenhetsnummer och brukare i systemet. Pa kameran star inte
personuppgifter daremot kan man identifiera personen via lagenhetsnummer. | systemet ar
kameran knuten till en person.

Namn pa anstalld registreras i systemet i form av uppgift om vem som tittat. Sparas i logg.

Finns undantag for att géra en konsekvensbedémning?

Kriterier for undantag Ja Nej | Motivering
Behandlingen leder sannolikt inte X

till hoga risker (sérskilt viktigt att

motivera)

Behandlingens karaktér/art, X

omfattning, sammanhang och
andamal ar mycket lika en
behandling for vilken en
konsekvensbeddmning redan har
genomforts inom verksamheten
Behandlingen grundas tydligt pa X
nagon av de lagliga grunderna
’réttslig forpliktelse” eller “allmént
intresse” och lagstiftaren har gjort
en konsekvensbeddmning som en
del av upprattandet av en lag som
reglerar behandlingen

Kriterier for hog risk (GDPR)
Kontrollera om behandlingen uppfyller nagot av foljande kriterier.

] Kriterium ‘ Ja ‘ Nej ‘ Motivering




Systematisk och omfattande bedémning | X
av personer genom automatisk
behandling, inbegripet profilering, som
har rattsliga foljder for individer eller
pa liknande sétt i betydande grad
paverkar individer

Behandling i stor omfattning av X
kénsliga personuppgifter

Behandling av personuppgifter som rér X
fallande domar i brottmal och
lagdvertradelser som innefattar brott

Systematisk dvervakning av en allman X
plats i stor omfattning (exempelvis
genom kameradvervakning av en
allmén plats eller genom att samla in
personuppgifter fran internet-
anvéandning i offentliga miljoer)

9951,

Om en eller flera av frdgorna besvaras med ”ja” kridvs en DPIA. Om behandlingen inte
uppfyller nagot av kriterierna ar det fortfarande mojligt att det kravs en DPIA (beroende pa
svaren i nasta steg ’Screeningfragor for hog risk”.

Screeningfragor for hog risk (IMYs forteckning)
Svara pa foljande fragor (se anvisning for forklaring):

Fraga Ja | Nej | Motivering

Kommer personer att analyseras, | X
utvarderas, profileras eller
poangséttas pa nagot satt?

Kommer det fattas X
automatiserade beslut med
rattsliga eller liknande
betydande foljder for personer?
Skulle personuppgifts-
behandlingen till exempel kunna
leda till att personer utesluts
eller diskrimineras?

Handlar det om systematisk X
Overvakning? Kommer personer
att observeras, 6vervakas eller
kontrolleras pa allméan plats?

Omfattar X
personuppgiftsbehandlingen
kénsliga uppgifter eller uppgifter
av mycket personlig karaktar?




Kommer personuppgifter att X
behandlas i stor omfattning?

Kommer olika register att X Kan ske och bor informera om det i
samkdoras? Kombinerar ni bistandsbeslutet. Fallforebyggande
personuppgifter fran tva eller exempelvis.

flera behandlingar som utfors i
olika syften eller av olika
personuppgiftsansvariga pa ett
sdtt som den registrerade inte
rimligen forvantar sig?

Ror personuppgifterna sarbara X Brukare och anstallda
personer (barn, anstallda,
psykiskt sjuka personer,
asylsdkande, aldre personer
patienter)?

Kommer teknik anvandas pa ett X
nytt och innovativt satt?
Exempelvis en kombination av
fingeravtryck och
ansiktsigenkanning for
forbéattrad fysisk
atkomstkontroll, 10T till exempel
smarta matare, smarta bilar eller
anordningar for
hemautomatisering.

Ar det risk for att X
personuppgiftsbehandlingen i sig
hindrar de registrerade fran att
utdva en réattighet eller anvanda
en tjanst eller ett avtal?
Exempelvis automatiserade
processer dar beslut om stdd tas.

Om en eller flera av fragorna besvaras med “ja” krivs det en DPIA. Om det kréivs en DPIA
enligt tidigare avsnitt “Kriterier for hog risk” gé vidare.

Dokumentation steg 1

Ange om det finns utredningar, styrdokument, rekommendationer fran dataskyddsombudet
eller annat som &r relevanta i bedémningen.

Dokument/annat relevant Kommentar till relevans




Atgéarder steg 1

Ange om atgarder behover vidtas innan nasta steg och ange dven ansvarig och tidpunkt nar

atgarden ska vara Klar.

10

Beskrivning av atgard

Ansvarig

Tidplan

Status
(pagar/klar)

Uppskattad
kostnad

Information i samband med bistands-
och/eller LSS-beslut.

- Information om samkdrning av
fallforebyggande register (bla.
Senioralert) i beslutsunderlag
(frastext Lifecare, del i
informationsmaterial)

- Sékra rutin for att mojliggora
utskick av beddmningsunderlag vid
beslut

- Skapa erforderligt
informationsmaterial som skickas ut i
samband med beslut samt finns
tillgangligt pa hemsida, boenden
m.m.

Dataskyddsombudets beddmning av steg 1
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Steg 2 — Beskrivning av
personuppgiftsbehandlingen

Inledd datum: 2023-01-12
Deltagare: Deltagare: Par Naslund, Jonsson Carina, Gustafsson Linnea, Berntzen Per, Grdden
Anna-Lena, Wiklund Kajsa-Stina, Areng Anders, Camilla Eriksson, Anna Kamf

Oversiktlig beskrivning (se anvisning)

Beskriv den planerade personuppgiftsbehandlingen pa en évergripande niva.
Vad ska goras, med vilka personuppgifter, hur och varfor? Det gar bra att hanvisa till en beskrivning i ett
annat dokument via lank eller att dokumentet bifogas som bilaga.

Personuppgifter pa brukare samlas in i samband med bistandsbedémning.

Sjalva tekniken som anvands, trygghetskamera, lagrar inte in nagra personuppgifter (rorlig
bild) utan visar endast en realtidsbild. Trygghetskamera aktiveras och avaktiveras pa
distans av vard-och omsorgspersonal, vars personuppgifter registreras. Tillsynerna loggas i
TES dar anstalldas namn framgar.

Hur kommer personuppgifter att samlas in, anvandas, lagras, arkiveras eller raderas?

Personuppgifter pa brukare lagras i socialtjanstens verksamhetssystem. Indirekta
personuppgifter samlas in i form av uppgifter om vilken l&genhet/rum som bevakats. Det
framgar vilken anstalld som bevakat. Uppgifterna anvands for att folja upp hur
kameratillsynen skett. Uppgifter skulle behdva lagras i tva ar med tanke pa avvikelser som
kan leda till Lex Maria och Lex Sara anmalan eller I\VOs tillsyn efter narstaendes anmalan.
Det sker inte nagon automatisk radering idag. Kontakt tas med leverantoren.

Beskriv vilka kategorier av registrerade som omfattas av

personuppgiftsbehandlingen.
Exempel: Kunder, medarbetare, invanare, patienter, elever, hyresgaster och kontaktpersoner.

Socialtjanstens brukare, det vill sdga personer med hemtjanstinsatser i ordinért och sérskilt
boende (SoL-lagstiftning), personer med LSS beslutade insatser. Anstéllda i socialtjansten
vid Ange kommun. Brukares foretradares samtycke.

Traffas behandlingen av andra regelverk &n GDPR? Beskriv i sa fall om och hur de

paverkar behandlingen
Exempel: NIS — Informationssakerhet for samhéllsviktiga och digitala tjanster, sakerhetsskyddslagen,
patientdatalagen, offentlighets- och sekretesslagen
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Halso- och sjukvardslagen (HSL), socialtjanstlagen (SoL), lagen om stéd och service till
vissa funktionshindrade (LSS).

Kommer behandlingen att endast genomfdras av oss sjalva (endast eget
personuppgiftsansvar) eller tillsammans med andra? Vem i sa fall? Finns
personuppgiftsbitradesavtal eller inbdrdes arrangemang?

Eget personuppgiftsansvar

Vilka leverantorer anvands for behandling av personuppgifterna?
Exempel: IT-leverantdrer och molntjanstleverantorer.

Tunstall AB
Tunstall Nordic anstéllda som jobbar i Tunstall TES har behorighet.

Med vilka tredje parter (andra an leverantorer) delas personuppgifterna?
Exempel: samarbetspartners, myndigheter.

VO

Vilka IT-system och annan teknisk utrustning kommer att anvandas? Hur hanteras

sakerheten?
Behdrighet, kryptering, loggning och logguppféljning och annan sékerhet.

Kamera och ett webbaserat planeringsverktyg (TES)

Enligt leverantdren skyddas uppgifterna med autentisering av anvédndarnamn och lésenord
och kommunikationen sker genom HTTPS 6ver TLS med 128- eller 256-bitars AES-
kryptering.

Sker hanteringen med hjalp av handlingar som inte ar digitala?
Beskriv dessa
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Nej

Flodesschema

Bifoga gérna ett flodesschema ver personuppgiftsbehandlingen som bilaga.
Dataflodesschema syftar till att kartldgga vilken typ av information som behandlas i ett
verksamhetssystem och av vem. Dataflédesschemat kompletterar konsekvensbedémningen
och gors separat och med fordel redan innan konsekvensbedémningen paborjas.

Personuppgiftsbitraden
Fyll i uppgifter om personuppgiftsbitradens behandling av personuppgifter.

Personuppgiftsbitradets
namn

Andamal

Uppfyller bitradesavtalet
kraven i art. 28 GDPR?

Tunstall AB

Leverantor av kamera och
planeringsverktyg

PUB-avtal saknas

Tredjelandsdverforingar

Fyll i uppgifter om tredjelandséverforingar av personuppgifter.

Data

Mottagarland

Skyddsatgard

Omfattning och varaktighet

Beskriv dessa

Vilka kategorier av personuppgifter samlas in?

Brukare - lagenhetsnummer, adress, namn, personnummer, telefonnummer, uppgift om
anhoriga, beslutade insatser enligt SoL, HSL och LSS

Anstallda sasom anvandare — namn (anvandarnamn) och I6senord

\ Hur manga personer berors av behandlingen?
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| piloten® berérs 4 brukare
Anstéllda — ca 35

Hur mycket personuppgifter kommer att samlas in?

Ca 40 uppgifter for brukare
Ca 70 uppgifter pa anstallda

Hur ofta kommer personuppgifterna att behandlas?

Dagligen

Hur lange kommer personuppgifterna att lagras?

Minst tva ar, se sidan 10

Sammanhang

Vilken relation har vi till personerna vars personuppgifter vi behandlar?

Ange kommun &r utférare av beviljade insatser utifran lagstiftning.

L Vid ett breddinférande kommer forhéllandet mellan brukare och anstéllda att jsmnas ut.
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Omfattas utsatta personer (i beroendestéllning) av behandlingen?
Exempelvis anstéllda, barn, &ldre, asylsdkande, patienter, personer med funktionsnedséttning

Ja. Malgruppen ar foretradesvis aldre och personer med funktionsnedsattning och anstallda.

Kan de registrerade forvanta sig att vi behandlar deras personuppgifter pa detta satt?

| dagslaget far brukaren inte utredning och bedémning av insatsen eftersom insatsen inte ar
beslutad men de far muntlig information innan kameran sétts in. Framover ska brukarna
informeras genom muntlig och skriftlig information och information genom anslag pa
informationstavla och pa hemsidan.

Kommer registrerade att sjalva ha kontroll 6ver behandlingen och hur mycket i sa
fall?

| bistandsbeslut ordinart boende framgar frekvens och i genomforandeplanen kan brukaren
bestamma vilka tider tillsynen kommer att ske.

| bistandsbeslut sarskilt boende kan brukaren i genomférandeplanen bestamma hur ofta och
vilka tider tillsynen kommer att ske.

Ar behandlingen ny/innovativ pa ndgot satt? Anvands ny teknik?
Exempelvis 10T och Al

Nej. Trygghetskameror inom socialtjanstens verksamheter har anvants flera ar och enligt
rapporter nyttjar cirka 78% av landets kommuner denna typ av tjanst/verktyg.

Finns det en oro i samhallet for den har typen av behandling? Finns det relevanta
rattsfall, vagledningar, beslut fran Integritetsskyddsmyndigheten eller
tillsynsmyndigheter i andra EU-lander?




16

Enligt Internetstiftelsens rapport "Svenskarna och internet 2022”’sa anser manga éldre att
den tekniska utvecklingstakten gar for fort for dem och att de behdver kdampa for att hanga
med. Flera dldre oroar sig ocksa for att den digitala varlden gor oss mindre sociala och att
robotar ska ersatta mansklig kontakt.

Sékerhetsfragor som ror bade integritet och hackare vacker ocksa oro och &r en av de
viktigaste fragorna for de aldsta. Men det finns ocksa en spirande optimism bland de &ldre
att utvecklingen av smarta prylar kommer att medfora béattre tekniska hjalpmedel anpassade
for dem. Likasa att det kommer att utvecklas smarta prylar som gor bade den verkliga och
digitala varlden till en sakrare och battre plats.

Enligt Integritetsmyndighetens rapport ’Digital integritet 2022 En rapport om den svenska
befolkningen och personlig integritet 1 digital milj6” anser svenskarna att allra kénsligast ar
information om ekonomi (till exempel kontouppgifter) och hélsa (till exempel
patientjournaler) samt information som maojliggoér digital identifiering av en

person (till exempel bilder och filmer).

Andamal, lagliga grunder och personuppgiftsansvarig

Vad vill vi uppna med behandlingen? Varfor vill vi behandla personuppgifterna pa
det har sattet?

Syftet &r att, genom kameratillsyn istéllet for personligt besok, ge brukaren en trygg och
saker vard som eventuellt kan forbattra nattsomnen, minska oro och fallolyckor. For
socialtjansten ar det att ge brukaren en kansla av trygghet. Det blir &ven en
resursoptimering och en béttre arbetsmiljo for personalen.

For vilka andamal anvéander vi de aktuella personuppgifterna idag?

Brukarnas personuppgifter anvands idag redan for att leverera beslutade tjanster och
insatser.

Vad har vi for laglig grund for de personuppgifter vi behandlar idag? Fyll i vilken part
eller vilka parter som ar (gemensamt) personuppgiftsansvariga for behandling av
personuppgifterna (se anvisning).

Andamal Laglig grund Personuppgiftsansvarig
Exempel: personaladministration,
sociala medier, analys av
webbplatser och loggar.
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Att verkstalla beviljade Rattslig forpliktelse Ange kommun
insatser utifran brukarnas (uppratthalla en god och
individuella behov saker vard enligt HSL, SoL,

LSS)

Allmént intresse

Om intresseavvagning anvants som laglig grund beskriv den registrerades intresse,
vart intresse och andras intressen (andra personer, samhallets och dylikt) eller
hanvisa till redan genomford intresseavvagning. Bifoga balanstest som finns i bilagan
till anvisningen.

Vilken laglig grund kommer vi att ha for personuppgifterna i den nya behandlingen?

Andamal Laglig grund Personuppgiftsansvarig
Exempel: personaladministration,
hantering av dokument, analys av
webbplatser, analys av loggar.

Att verkstélla beviljade Rattslig forpliktelse Ange kommun
insatser utifran brukarnas (upprétthalla en god och
individuella behov saker vard enligt HSL, SoL,
LSS)
Allmént intresse
Kameratillsyn Samtycke Ange kommun

Om behandlingen omfattar tidigare insamlade personuppgifter, hur sakerstaller vi att
den tankta vidarebehandlingen ar laglig?

Att erbjuda kameratillsyn uppfyller kravet pa att uppratthalla en god och séker vard enligt
HSL, SoL, LSS.

Om beréttigat intresse anvands som laglig grund beskriv den registrerades intresse,
vart intresse och andras intressen (andra personer, samhéllets och dylikt) eller
hanvisa till redan genomford intresseavvagning. Bifoga balanstest.
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Kommer kansliga personuppgifter, uppgifter om lagévertradelser eller andra
integritetskansliga personuppgifter att hanteras? (Se anvisning for forklaring)

Kategorier Laglig grund
Beskriv kategorierna av personuppgifter
Uppgift om hélsa Samtycke

Halso- och sjukvard (artikel
9 h)

Dokumentation steg 2

Ange om det finns utredningar, styrdokument, rekommendationer fran dataskyddsombudet
eller annat som ar relevanta i bedémningen.

Dokument/annat relevant

Kommentar till relevans

Atgarder steg 2

Ange om atgarder behdver vidtas innan nésta steg och ange dven ansvarig och tidpunkt nar

atgarden ska vara Klar.

Beskrivning av atgard

Ansvarig

Tidplan

Status Uppskattad
(pagar/klar) | kostnad

Uppratta PUB-avtal tillsammans med
leverantOr i vilken vi reglerar lagring
av bla, tillsynsloggar, gallring av
personuppgifter m.m.

Ange kommun avser att anvanda EU-
kommissionens standard-PUB-avtal

Verksamhetsrutiner for hemtjanst
som bla. tydliggor behorigheter,
tillsynfonster, arbetsmoment m.m.
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Beskrivning av atgard

Ansvarig

Tidplan

Status
(pagar/klar)

Uppskattad
kostnad

Verksamhetsrutiner for sarskilt
boende som bla. tydliggor
behorigheter, tillsynfonster,
arbetsmoment m.m.

Verksamhetsrutiner for LSS-boende
som bla. tydliggor behorigheter,
tillsynfonster, arbetsmoment m.m.

Verksamhetsrutiner for
bistandshandlaggning SoL som bla.
tydliggdr dokumentation av
samtycke, information och
arbetsmoment

Verksamhetsrutiner for handlaggning
LSS som bla. tydliggor
dokumentation av samtycke,
information och arbetsmoment

Dataskyddsombudets bedémning av steg 2
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Steg 3 — BedOm effekten och proportionaliteten av

behandlingen

Inledd datum: 2023-02-13

Deltagare: Par Né&slund, Jonsson Carina, Jonsson Terhi, Lindahl Helen, Gustafsson Linnea,
Berntzen Per, Groden Anna-Lena, Wiklund Kajsa-Stina, Areng Anders, Anna Kamf, Camilla
Eriksson

Utred de registrerades intressen

Ta hjalp av majliga positiva effekter nedan samt fragorna under riskanalys/riskomraden (se
anvisning) och stall fragor for att ta reda pa den registrerades intressen. Exempelvis genom:

e Enkater med fragor och fritextfalt
e Enkater med flervalssvar
e Intervjuer

Hur har de registrerades standpunkter inhamtats (se anvisning)?

Ja. Se bilaga ” Sammanfattning av synpunkter frin registrerade”

Vad anser de registrerade om behandlingen?
Vad beddms positivt

Se bilaga ” Sammanfattning av synpunkter fran registrerade”

Vad anser de registrerade om behandlingen?
Vad beddms negativt

Se bilaga ” Sammanfattning av synpunkter frin registrerade”
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Har de registrerade idéer kring hur vi kan minska risker for dem?

Se bilaga ” Sammanfattning av synpunkter fran registrerade”

Har andra &n de registrerade bidragit till beddmningen av deras intressen?

Nej.

Beddm effekten

Vad blir effekten for de registrerade?
Bedom fordelar och nackdelar

Fordelar — man kan 6nska vilken tid tillsynen ska ske, far battre sémn, snabbare larm om
nagot hander. Mindre fall for brukarna om de inte vacks. Bra komplement till dementas
nattillsyn

Nackdelar — de registrerade uttrycker en kansla av 6vervakning, oro for att tekniken slutar
fungera, alla kommer inte att kunna ha kamera pa grund av svajigt nét, isoleringen kan oka,
valmojligheten minskar for den enskilde om kameror alltid kommer att anvandas (viktigt att
de behovsprovas, skapa enkla sétt att aktivera/montera dem), dementa kanske inte kan
anvéanda kameratillsyn

Vad blir effekten for oss?
Bedom fordelar och nackdelar om vi genomfor behandlingen eller inte

Fordelar — battre arbetsmiljo for personalen genom mindre bilkérning, mindre stress,
mindre fall hos brukarna, kan samordna nattpersonalen mer effektivt

Nackdelar — om tekniken inte fungerar, har svajigt nét i centrala Ange och ute i byarna

Finns det fordelar eller nackdelar foér andra personer an de registrerade?




22

Fordelar — mindre oro for anhoriga, slipper bli vackt om man delar hushall med brukare
som har kamera

Nackdelar — om man delar rum och en har kamera sé blir anda bada filmade

Finns det fordelar eller nackdelar fér samhallet eller andra organisationer?

Fordelar — miljoeffekt, mindre bilakning, battre samordning av resurser (skattemedel)

Nackdelar — pa grund av svajigt nat kan inte alla fa kameratillsyn, far inte samma vard pa
lika villkor, mer teknik i samhéllet ger hojd risk for intrang,

Finns det nagot i beskrivningen av ovan bedémda effekter som skulle innebara en hog
risk for de registrerade?

Att tekniken slutar fungera

Beddm proportionaliteten (Se anvisning)

Fyll i vilka atgarder som kommer att vidtas for att sakerstalla att grundprinciperna uppnas och
bedom atgarderna.

Varfor ar behandlingen nodvandig? Gar den att genomfora pa annat satt?

Ange kommun ser att det nu och i framtiden har resursbrist och personalen kommer inte att
racka till. Darfor ar det nédvéndigt att hitta alternativa lésningar och arbetssatt for tillsyn
och nyttja resurserna pa béasta sétt.

Oppenhet. Hur informerar vi den registrerade och hur lattillganglig kommer
informationen att vara?

Exempel: informationsmeddelande pa webbsida, blankett, informationsskylt, hanvisning till information om
personuppgiftsbehandling

Informationen ska vara lattillganglig pa hemsidan, i tryckt material hos alla
bistdndshandlaggare, finnas pa boenden, skyltning pa boenden, informationsrunda hos
pensionarsorganisationer, i bistandsbeslut.
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Laglighet. Hur sakerstaller vi att personuppgiftsbehandlingen ar laglig?

Alla personuppgiftsbehandlingar registreras i en registerforteckning (Draftit).

Rattvishet. Hur sékerstaller vi att den registrerade upplever att deras personuppgifter
kommer att behandlas for de andamal och pa det sattet som beskrivs ovan?

Genom information och rutiner.

Andamalsbegransning. Hur forhindrar vi att personuppgifterna anvands for andra

andamal an de som anges ovan?
Exempel: behdrighetsstyrning, avtal, policyer, rutiner

Genom rutiner och behdrighetsstyrning

Uppgiftsminimering. Hur sakerstéller vi att vi endast samlar in de personuppgifter

som behdvs for att uppna de angivna andamalen?
Exempel: reducering av personuppgifter, rutiner for insamling, minimering av fritextfalt, pseudonymisering,
Kryptering

Bara de som har ett beslut far kameratillsyn. Endast de uppgifter som behdvs kommer att
samlas in.

Riktighet. Hur sakerstéaller vi att personuppgifterna ar riktiga och uppdaterade?
Exempel: rutiner for att sakerstalla personuppgifternas riktighet, kontrollsummor
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Rutiner for uppdatering ska tas fram.

Lagringsminimering. Hur sakerstaller vi att personuppgifterna gallras nar laglig

grund inte langre foreligger?
Exempel: automatisk gallring av personuppgifter, avidentifiering, gallringsbeslut

Gallring kommer att regleras i pub-avtal med leverantoren

Konfidentialitet. Vilka atgarder har vi vidtagit for att sakra konfidentialitet?
Exempel: kryptering, pseudonymisering, loggning och logguppféljning, brandvéggar, centrala styrdokument
etcetera

LeverantOren har kryptering, loggningar kommer att gallras enligt instruktioner i pub-avtal

Sekretess: Hur kan vi sékra sekretess kring behandlingen?
Exempel: uthildning, centrala styrdokument

All personal kommer att utbildas

Samtycke. Hur sékerstaller vi samtyckets giltighet (endast vid anvandning av
samtycke)?
Exempel: laglighetsprovning, rutiner for insamling av samtycke, dokumentation av samtycke

Den enskilde tillfragas om samtycke till digital tillsyn via trygghetskamera i samband med
verkstallning av beslutat bistand. Verkstallaren (SoL och LSS) dokumenterar i
socialtjanstens verksamhetssystem att samtycke finns. Rutiner behéver tas fram.




Ar behandlingen transparent? Har de registrerade informerats?

Ja [ Nej Kommentar:

Ar det tydligt varfor och for vilka syften personuppgifter behandlas?

Ja [ Nej Kommentar:

Har de registrerade ett val att begrdnsa mangden personuppgifter som behandlas?
[1Ja X Nej Kommentar: Kvalitén blir bristféllig om férre personuppgifter behandlas.

Raderas personuppgifter nar de inte langre ar nodvandiga for andamalet? Alternativt att
personuppgifterna far behallas langre i den man de enbart behandlas for arkiveringsandamal
av allmant intresse, for vetenskapliga eller historiska forskningsandamal eller for statistiska
andamal.

Ja [ Nej Kommentar:
Ar lamplig sakerhet for personuppgifterna sakerstalld (tekniskt och organisatoriskt)?

Ja [ Nej Kommentar: Systemet ska klassas och rutiner ska tas fram, leverantéren
anvénder kryptering

Ar behandlingen lamplig med hansyn till villkor, sékerhet och trovardighet?
Ja [] Nej Kommentar:

Ar nyttan med behandlingen proportionell mot de nackdelar, risker och problem som
behandlingen leder till eller kan leda till for enskildas personliga integritet?

Ja [] Nej Kommentar:
Finns det ett annat satt att uppna samma resultat?

Ja [] Nej Kommentar: Sensorteknik kan anvéandas istéllet.

Beddm de registrerades rattigheter (se anvisning)

Fyll i vilka atgarder som kommer att vidtas for att sékerstélla att de registrerade kan utéva
sina rattigheter och bedom atgarderna.

Réttigheter Atgéard Bedémning
Hur? Kan vi genomfora atgarden?
Ratt till information om Informationen ska vara Ja
insamlat fran individen lattillganglig pa hemsidan, i
(Tillampas alltid) tryckt material hos alla
bistandshandlaggare, finnas
pa boenden, skyltning pa
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boenden, informationsrunda
hos pensionérs-
organisationer, i
bistandsbeslut.

Ratt till information om

insamlat fran annan
(Tillampas eventuellt)

Individen kan fa information
aven om annan foretradare
har angivit
personuppgifterna

Ja

Ratt till tillgang
’registerutdrag”
(Tillampas alltid)

Rutin for detta finns

Ja

Ratt till rattelse
(Tillampas alltid)

Rutin for uppdatering ska
finnas

Ja

Ratt till radering
(Personuppgifter ar inte langre
nodvandiga, individen aterkallar
sitt samtycke eller invander vid
intresseavvégning, person-
uppgifterna har behandlats olagligt
eller maste raderas enligt lag.)

Om det inte gar att ta bort
uppgifterna sa kan man
notera att exempelvis
samtycke aterkallats.
Tillsynsloggarna ska sparas i
tva ar och det samtycker
individen till.

Nej

Ratt till begransning/
frysning

(Om individen bestrider
uppgifternas riktighet, om
behandlingen &r olaglig,
personuppgifterna behdvs inte
l&ngre eller om individen invént
mot behandlingen vid
intresseavvagning som laglig
grund.)

Ratt till dataportabilitet

(Rétt att pa begaran fa
personuppgifterna dverforda till
annan personuppgiftsansvarig.
Galler vid samtycke och avtal som
laglig grund.)

Nej

Rétt att invanda
(Géller allmént intresse,
myndighetsutévning,
intresseavvégning och vid
direktmarknadsféring)

Ja

Ratt att slippa automatiskt
beslutsfattande

(Galler vid avtal, om det &r tillatet
enligt lag eller grundar sig pa
samtycke.)

Anmalningsskyldighet
avseende réttelse eller

radering
(Underrétta mottagare)




Sammanfattad bedémning av behovet och proportionaliteten
hos behandlingen (se anvisning)
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Riskanalys (se anvisning)

| detta avsnitt beskrivs risker och konsekvenser som en behandling kan innebéra. En
beddémning av sannolikheten for dessa leder till ett riskvéarde som i sin tur indikerar en
prioritetsordning for eventuella atgarder. Anvand riskmatrisen nedan som stod i bedémningen
och dokumentera i tabellen.

Riskmatris
Allvarlig
[2)
c
D Betydande
5
c
o
Riskvarde = Mycket séllan = Sallan Regelbundet = Ofta
konsekvens*sannolikhet
Héndelsen &r Héndelsen har Héndelsen Héndelsen
1-2: Inga tgérder behdver vidtas okand eller har intraffat de intraffar arligen. | intraffar da
3-6: Behov av atgarder ska intraffat nagon senaste 5 aren. Héandelsen har och dd och
utvarderas enstaka gang. Det garinte att  eller har varit har intraffat i
8-12: Atgérder méste vidtas utesluta att néra att intrdffa = den egna
16: Atgarder méste omedelbart handelsen i den egna verksamheten.
vidtas kommer att verksamheten.
intraffa i den
egna
verksamheten
de narmaste 10
aren.
Sannolikhet
Konsekvensnivaer Exempel
) Skapar stora besvér for den registrerade genom exempelvis
Allvarlig diskriminering, identitetsstold eller identitetsbedrageri, stor ekonomisk
forlust, skadat anseende eller annan betydande ekonomiskt eller social
nackdel. Kan dven innebéra fara for liv och halsa.
Den registrerade hindras utdvas kontroll &ver sina personuppgifter. Trolig
Betydande risk for ekonomisk eller social paverkan hos den registrerade om &tgarder
inte vidtas.
. Den registrerades fri- och réttigheter kan inte garanteras. Den registrerade
Maittlig kan uppleva lindriga besvéar men endast mattlig ekonomisk eller social
paverkan.
B Den registrerade har inga svarigheter att utdva sina fri- och rattigheter.
Forsumbar Ingen eller endast forsumbar ekonomisk eller social paverkan.




Identifiera risk/paverkan (se anvisning) | Sanno- | Konse- | Risk- | Riskreducering (se anvisning) | Nylage | Nylage | Nylage
likhet | kvens | varde Sanno- | Konse- | Risk-
14 1-4 likhet | kvens | varde
1-4 14
Risk for att tekniken slutar fungera 4 2 Kontinuitetsplan, kontrollera 3 2 6
kamerorna regelbundet. Det
kommer att bli en fast
uppkoppling pa boenden som
kan minska storningar. Lopande
uppdatering av infrastruktur av
IT
Risk att obehdrig utanfor verksamheten 1 4 Efterleva verksamhetsrutiner och 1 4 4
far tillgang till personuppgifter och systemfdrvaltning
information
Risk for att obehorig inom verksamheten 2 4 Vara noga med behdrighets- 1 4 4
far tillgang till personuppgifter och hantering och hur man placerar
information datorn eller mobilen nér man gor
tillsynen. Skarmskydd. Loggning
och stickprov for
logguppféljning
Risk for att information behandlas for 1 4 Rutiner och logguppféljning 1 4 4
andra andamal &n avsett
Risk for att samtycke saknas 1 4 4 Rutiner och stickprov av att 1 4 4
samtycke lamnats
Risk for oonskad radering av 1 4 4 Sékerstalla back up funktionalitet 1 4 4
personuppgifter och information med leverantOren
Risk for att personuppgifterna ar felaktiga 1 4 4 Kontinuitetsplan 1 4 4
eller inaktuella
Risk for utebliven 6nskad radering av 1 4 4 Sékerstalla instruktioner med 1 4 4

personuppgifter och information

leverantoren och félja upp att
radering sker.
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Risk for att tillgangen till personuppgifter
ar for stor pa grund av bristande
behdrighetstilldelning

Risk for att uppgifter om personer med
skyddade personuppgifter rjs, internt
och/eller externt

Systemforvaltningsplan, alla ska
inte kunna sétta behorigheter

Risk for att kdnna sig 6vervakad vilket
kan leda till forandrat beteende

Ta upp i dialog med
leverantoren, tydlig intern rutin
(ev att inte ha kameratillsyn for
en sadan person)

Risk for att anhorig/narstaende/annan
person upplever integritetsintrang som
gor att personen begrénsar sitt beteende
och aktivitet.

Ha en néra dialog med brukaren
om paverkan i vardagen, tid for
nar man far titta i kameran kan
stéllas in. Kameran tas bort om
brukaren upplever stor inverkan

Risk for att systemet gar ner och inte kan
anvandas under en vecka

Ha en néra dialog med brukaren
och den narstadende. Kamera
kanske bor tas bort om anhérig
besvaras.

Risk for att kommunen utsatts for IT-
attacker eller cyberangrepp

Kontinuitetsplan, kontrollera
kamerorna regelbundet. Det
kommer att bli en fast
uppkoppling pa boenden som
kan minska stérningar. Lopande
uppdatering av infrastruktur av
IT

Systematiskt
informationssakerhetsarbete
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Riskreducering och atgardsplan (se anvisning)

Tekniska och organisatoriska sakerhetsatgarder
Beskriv och beddm de tekniska och organisatoriska sakerhetsatgarder som har implementerats

for att skydda personuppgifterna.
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Atgéard
T.ex. kryptering, rutin fér gallring

Beskrivning av hur atgarden har

implementerats
T.ex. data som skickas via externa nétverk
krypteras vid dverforing, rutin for gallring

Uppskattad
kostnad

Se bilaga ” BESLUTAD
2023-02-13. Projektplan.
Fran teori till praktik -
Digital tillsyn”

Dokumentation steg 3

Ange om det finns utredningar, styrdokument, rekommendationer fran dataskyddsombudet
eller annat som &r relevanta i bedémningen.

Dokument/annat relevant

Kommentar till relevans

Atgarder steg 3

Ange om atgérder behover vidtas innan nasta steg och ange &ven ansvarig och tidpunkt nar

atgarden ska vara Klar.

Beskrivning av atgard

Ansvarig | Tidplan | Status Uppskattad
(pagar/klar) | kostnad

Rutiner for uppdatering av
personuppgifter sa att de ar korrekta
ska tas fram

Rutiner for samtycke behdver tas
fram

Ratt till radering?

Dataskyddsombudets beddmning av steg 3




32

Faststallande av konsekvensbeddmningen

Beslut om behov finns av forhandssamrad med Integritetsskyddsmyndigheten

Identifierade och planerade atgarder bedoms tacka mojliga risker och deras konsekvenser.
Behov av forhandssamrad foreligger inte.

[ Identifierade och planerade atgarder bedoms inte tacka majliga risker och deras
konsekvenser. Behov av forhandssamrad foreligger.

Aktivitet Namn, roll, datum Hjalptext
Atgérderna godkénda av: Katarina Persson, For in atgarder i
socialtjanstchef handlingsplaner eller dylikt
2023-02-16 med datum och ansvarig for
genomfdrande.
Kvarstaende risk accepterad | Katarina Persson, Om hog kvarstaende risk
av: socialtjanstchef accepteras maste
2023-02-16 Dataskyddsombudet
konsulteras forst.
Dataskyddsombudets rad Under arbetets gang har det | Om Dataskyddsombudets
accepteras eller avvisas av: inte funnits ett rad avvisas maste skalen till
dataskyddsombud att det forklaras.
konsultera
Motivering:

Samtliga atgarder som foreslagits i steg 1-3 hanteras inom ramen for projektet “’Fran teori
till praktik” — Digital tillsyn. Se bilaga "BESLUTAD 2023-02-13. Projektplan. Fran teori
till praktik - Digital tillsyn”. I projektet hanteras samtliga atgarder och aktiviteter samt att
roller, ansvar och prioritering definieras.

Synpunkter fran de Katarina Persson, Om beslutet gar emot de
registrerade granskade av: socialtjanstchef registrerades asikter behover
2023-02-16 skalen till det motiveras.

Motivering:
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Konsekvensbeddmningen
uppdateras av:

Verksamhetscheferna Anders Areng och Terhi Jonsson
med stod av Par Néslund, digitaliseringsansvarig for
socialtjansten
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Steg 4 — Samrad med Integritetskyddsmyndigheten

Inledd datum:
Deltagare:

Om det kvarstar hog risk for registrerades rattigheter efter steg 3 behover ett samrad
genomfdras med Integritetsskyddsmyndigheten. Om inte ga till steg 5.

Beskriv den hdga eller mycket hdga risk som ar kvar

Beskriv varfor vi inte sjalva kan hantera den

Beskriv varfor det anda kan vara proportionellt att behandla personuppgifterna trots
hoga risker
Ange en sammantagen bedémning av egna, andras och samhallets intressen

Beskriv varfor vi behover inleda samrad eller inte

Beslut att inleda samrad
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1 Ja

L1 Nej

Beslutsdatum:

Beslutat av:

Datum for inlett samrad:

Datum for avslutat samrad:

Dokumentation steg 4

Ange om det finns utredningar, styrdokument, rekommendationer fran dataskyddsombudet
eller annat som &r relevanta i bedémningen.

Dokument/annat relevant Kommentar till relevans

Atgéarder steg 4

Ange om atgarder behdver vidtas innan nésta steg och ange dven ansvarig och tidpunkt nar
atgarden ska vara Klar.

Beskrivning av atgard Ansvarig | Tidplan | Status Uppskattad
(pagar/klar) | kostnad

Dataskyddsombudets beddmning av steg 4




Steg 5 — Uppfdljning

Datum for uppféljning:
Deltagare:

Beskriv anledningen till uppféljning

Beskriv uppfdljningens resultat

[ Tidigare bedémning galler fortfarande
(1 Lé&gre risk ar identifierad vid ny bedémning

[0 Okad risk ar identifierad efter ny beddmning och ny konsekvensbedémning ska
genomforas

Utforlig beskrivning av uppféljningen

Dokumentation steg 5

Ange om det finns utredningar, styrdokument, rekommendationer fran dataskyddsombudet
eller annat som &r relevanta i bedémningen.

Dokument/annat relevant Kommentar till relevans

Atgarder steg 5

Ange om atgarder behdver vidtas innan nésta steg och ange aven ansvarig och tidpunkt nar
atgarden ska vara Klar.
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Beskrivning av atgard

Ansvarig

Tidplan

Status
(pagar/klar)

Uppskattad
kostnad

Dataskyddsombudets beddmning av steg 5




