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Inledning

Ange kommun har ingitt ett avtal med Medelpads Riddningstjinstférbund
tillsammans med Sundsvall och Ange kommun om ett gemensamt
dataskyddsombud (DSO) for alla tre kommuner samt f6r de kommunala
bolagen. Syftet med avtalet dr att uppna ett samordnat och systematiskt
dataskyddsarbete, samt 6kad kvalité och resurseffektivitet. Avtalet tecknades
2017 och ska enligt avtalet utvirderas arsvis.

Enligt GDPR eller dataskyddsférordningen ér varje nimnd och styrelserna var
och en personuppgiftsansvarig (PuA) for sina verksamhetsomraden.
Respektive namnd och styrelse ansvarar for att kraven som stills 1
dataskyddsférordningen (DSF) efterlevs.'

I avtalet f6r samverkan gillande DSO mellan kommunerna star att respektive
kommun ska utse en kontaktperson som tillsammans med DSO koordinerar
och samordnar kommunens arbete. Fér Ange kommun har Anders Lindqvist
haft denna roll sedan avtalet upprittades.

DSO:s roll ar framst att 6vervaka att PuA foljer DSF samt att ge information
och rad till PuA 1 fragor som r6r skyddet av personuppgifter. DSO ska inte
driva eller utféra det operativa dataskyddsarbetet och inte heller fatta beslut
avseende dataskydd. Dataskyddet ska ge rad och st6d samt rekommendationer
till personuppgiftsansvariga och verksamheterna som hanterar personuppgifter.

Ange kommun har i syfte att fa en bild 6ver nimndernas arbete kring DSF,
skapat en e-tjanst, "Uppfoljning av persondataskydd — Checklista 2022”. Dir
ansvariga ska svara pa fragor for att folja den omfattande férordningen.

Denna 6versiktliga ssmmanstillning delges till samtliga nimnder som skickat in
checklistan.

Niamnder och forvaltningar Ange kommun

Fram till 2022-12-31 har Ange kommun bestatt av fyra nimnder och en
kommunstyrelse:

e Kommunstyrelsen

e Utbildningsnimnden
e Socialnimnden

e Tekniska nimnden

e Valnimnden?

Uhttps://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-
gdpt/personuppgiftsansvatiga-och-personuppgiftsbitraden/

2 https:/ /www.ange.se/ kommun-och-politik/ kommunens-otganisation/ forvaltningar-och-
namnder.html
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I e-tjdnsten stir angivet att frigorna kan besvaras for forvaltningen som helhet
eller av en verksamhet eller enhet om verksamhet bestimmer sig f6r det. Svar
har kommit fran foljande verksamheter eller organisationsdelar i Ange
kommun:

e DPersonalenheten, kommunstyrelsen

e Kultur, kommunstyrelsen

e Ekonomienheten, kommunstyrelsen

e Fritid-Kultur-Turism, kommunstyrelsen

e Utbildningsférvaltningen, utbildningsnidmnden, svar fran tva personer
e Trinstaskolan, utbildningsnimnden

e [jungaskolan, utbildningsnimnden

e Torpshammar skola, utbildningsnimnden

Checklistan

Genom att anvanda sig av en e-tjanst har Anders Lindqvist och DSO bedémt
att det 4r littare och smidigare f6r nimnderna att besvara fraigorna. Denna
checklista ger kommunen och personuppgiftsansvariga en 6versiktbild om
statusen kring dataskyddsarbetet. For varje omride finns frigor samt mojlighet
att utveckla sina svar.

Omraden i Dataskyddsférordningen som tas upp 1 checklistan:

e Information och Utbildning

e Behandlingar av personuppgifter

e Organisation och roller

e De registrerades rittigheter

e Personuppgiftsincidenter

e Sirskilda integritetsrisker

e Skydd for personuppgifter i I'T-system

e Avtal med personuppgiftsbitriden (besvaras ej for 2022)

Att utlimna eller spara omraden till senare uppféljning, syftar till att kunna
arbeta ordentligt med de omraden som bedéms vara prioriterade.

I denna sammanstallning kommer svaren att redovisas f6r varje omrade och
direfter har DSO gjort en bedémning f6r varje del. Sedan foljer ett avsnitt om

rekommenderade atgirder. Som avslutning, ges en kortare sammanfattning
fran Dataskyddsombudet.

Fragor, redovisning av svar & bedéomning fran DSO
1. Information och utbildning

Under denna omradesrubrik stills en fraga samt en fortydligande:
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o Fir nyanstillda utbildning om behandling av personuppgifter?

Tink pa att utbildning kan genomforas pa olika séitt utifrin de anstilldas
arbetsuppgifter och behov och i samrad med Dataskyddsombudet.

Utan information och utbildning, dr det svart att arbeta med dataskydd och
astadkomma en korrekt hantering av personuppgifter. Darfor dr de svar som
anges pa den forsta fragan viktiga att belysa.

Ett vanligt férekommande sitt att arbeta med denna del ar utifran svaren;
arbetsplatstriffar, APT, vid nyanstillning och fortbildning samt information pa
uppstartsdagar med all personal

En verksamhet skriver att de har ingen utbildning men arbetar utifran GDPR.
Eftersom lagstiftningen fortfarande ar relativt ny, kan utbildningen och andra
aktiviteter som informationstriffar, vara nodvindiga for att halla sig

uppdaterad.

Aven utbildning med DSO och utbildningsférvaltningen nimns av nigra
skolor, under 2022 har tva triffar genomforts pa tva skolor med DSO.

Dataskyddsombudets bedéomning

En kommande aktivitet skulle kunna vara att komplettera de utbildningar som
skickas till medarbetarna under 2022 gillande informationssikerhet, med en del
gillande GDPR och dataskyddsférordningen. Dataskyddsombudet tar tag 1
sadan aktivitet tillsammans med kommande kommunledning.

Anvindande av en rutin, eller metod, som checklista vid

nyanstallning/introduktion ar ett sitt att sikerstélla att information och
utbildning, och andra viktiga delar f6r introduktion, genomférs.

2. Behandlingar av personuppgifter

Gors en I6pande uppdatering av registerforteckningen 1 er

forvaltning /verksambhet? Alla behandlingar av personuppgifter ska kartliggas och
registreras 1 kommunens register (i systemet Drafit Privacy Records). Det géller nya
personuppgiftsbehandlingar men 4ven ndr befintliga dndras genom t.ex. lagkrav eller
fordndringar, tilligg eller borttag av personuppgifter

Foljdfriga: Beskriv kortfattat er rutin for att hilla forteckningen
uppdaterad

Denna del handlar om att uppfylla artikel 30 i DSF.” Verksamheter som
hanterar personuppgifter ska ha ett register med obligatoriskt innehall. Det ar
en grundliggande komponent i ett systematisk och strukturerat
dataskyddsarbete.

3 https:/ /www.imy.se/verksamhet/dataskydd/det-hat-galler-enligt-gdpr / fora-register-ovet-
behandling/
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Hir svarar tre av verksamheterna (Ekonomienheten, Fritid-Kultur-Turism
samt Kultur) ”Nej”. Ekonomienheten skriver att inga férandringar har gjorts.

Samtliga svarande fran Utbildningsndmnden svarar ”’Ja” pa denna frdaga, det
hinger sannolikt ihop med att férvaltningen har en dataskyddsamordnare som
kan hjilpa verksamheterna med detta.

Dataskyddsombudets bedéomning

En rutin/process for detta dr noédvindigt f6r att kunna hantera registreringen i
Drafit Privacy Records. Erfarenheter visar ocksa pa att det underlittar att vara
aktiv med registreringar och dndringar i nimnda systemstod, eftersom det
stiller en del krav pa anvindaren.

DSO rekommenderar att dataskyddsarbete, och informationssikerhetsarbetet,
integreras 1 ink6ps- och upphandlingsprocessen. Detta skulle enligt DSO 16sa
manga situationer och fragetecken som uppstar idag, antingen i ett sent skede 1
inférandet eller som uppticks nir en behandling har varit aktivt en lingre
period. Det optimala vore om arbete med registerférteckningen var en del av
arbetsprocessen, inte en separat rutin.

Nimndernas antal registreringar ar i sig inte jimforbara med varandra eftersom
storlek och typ av verksamhet dir mangden personuppgifter varierar har en
stor paverkan. Att en nimnd har ett hogt antal registreringar behover inte
betyda att registreringarna ar fullstindiga. Det behéver inte heller betyda att
nimnden l6pande ser 6ver och uppdaterar befintliga registreringar. DSO har
inte gjort nagon djupare analys av registerforteckningen och enskilda
behandlingar. En sidan analys kommer att goras vid framtida revisioner.

3. Organisation och roller

Finns en/flera utsedda kontaktpersoner for dataskydd i er

forvaltning /verksamhet? Vilka eller vilka personer dr det?

Pa denna fraga svarar de verksamheter som svarat ’Ja” pa fraga 2, att de har en
kontaktperson samt kan ange vem eller vilka det ir.

En verksamhet svarar 7 Vet inte”. Frin utbildningsnimndens svarar alla utom
en, ’Ja” och namnger en eller flera personer alternativt vilken roll denna har i
torvaltningen.

Dataskyddsombudets bedéomning

Dataskyddsombudet bedémer att alla verksamheter eller férvaltningar och
nimnder skulle géra en kortare 6versyn utifran svaren pa fraiga 2 & 3 samt
paminna medarbetarna om vikten av denna har delen av
Dataskyddsférordningen och vem de kan kontakta inom sin verksamhet.

4. De registrerades rattigheter
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Anvinds rutinen for utlimning av registerutdrag 1 er
forvaltning /verksamhet? En begiiran om registerutdrag kan komma till

kommunen pa vilket séitt som helst; via e-post, brev med posten, e-tjinst, blankett,
telefon, eller pd annat séitt. Genom information om registerutdrag pd vir webbplats,
forséker vi styra begiéran till e-tjinsten eller blanketterna for vuxna och for barn
(vdrdnadshavare) Det finns en rutin for registerutdrag som omfattar vad som hinder 1
ndsta steg ndr begdran kommit in till kommunen. Begdran (och rutinen) ska i fOrsta
hand hanteras av berérd nimndsekreterare, utifrin verksamhetsomride och
nimnd/styrelse.

2»

Majoriteten svarar ”’Ja” pa denna fraga. Alla utom en svarar ocksa att de inte
haft nagon forfragan dn gillande denna rittighet.

Svar och kommentarer om rutinen anvants:

o "Bra att fa kdnnedom om rutiner for registerutdrag.”
o U7 tar alltid in en person fran administrationen pa skolan innan vi lanmar ifrin

oss uppgifter.”
o "En forfragan och di anvinde vi rutiner som dr satta.”

Dataskyddsombudets bedéomning

Dataskyddsombudet bedémer att rutinen fungerar och férfragningar som
kommit in har hanterats pa korrekt sitt.

5. Personuppgiftsincidenter

Anvinds rutinen for anmdlan av personuppgifisincidenter 1 er
forvaltning /verksamhet?

Hir kan svaret tolkas lite annorlunda, de flesta svarar ”’Ja” men tva svarar Nej”.
De betyder inte att de som svarar “Nej”, inte har missat att anmila
personuppgiftsincidenter eller inte 4r medvetna om rutinen. Snarare ar nog att
man inte behévt tillimpa rutinen.

Har fanns mojlighet att utveckla sitt svar:

o osikert ndr vi ska anmdla. Ndr ska man anmdla? Exempelvis ett el

Jfelskickat?”
o "Bra att fa kdnnedom om rutinen. Ldigger in det i drlig aterkommande genomging i

apt-1rifl.”

o "Den dr kdnd men inte anvind vad jag vet.”

DSO:s bedomning ar att det ar viktigt att férmedla ut att anméla
personuppgiftsincidenter inte dr nagot negativt utan snarare kan tyda pa att
verksamheten har en bra rutin for att uppticka och rapportera
personuppgiftsincidenter.

Att en nimnd anmiler personuppgiftsincidenter behéver inte vara en
indikation pa bristande sikerhet. Det tyder pa att verksamheten har strukturer
och rutiner att upptacka samt rapportera personuppgiftsincidenter.
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Men precis som i andra kommuner och verksamheter bedomer DSO att det
sker fler incidenter i kommunen dn vad som anmalts hittills.

6. Sarskilda integritetsrisker

Gors det kartliggningar och dokumentationer av sirskilda

integritetsrisker I er forvaltning /verksamhet? Dataskyddsférordningen stiller
sdrskilda krav pd behandlingen av personuppgifter som kan medfora kinsliga
personuppgifter, profilering eller omfattande kameradovervakning p4 allméin plats.
Barn vars personuppgifter behandlas fir ett starkare skydd och det 4r dirfor viktigt att
verksamheterna vet vilka personuppgifter som behandlas, att de behandlas pd ett
korrekt sitt, med en genomtinkt och medveten laglig grund.

Pa denna fraga svarar tva verksamheter ”Nej”, tva ”Vet inte” och resterande

,’Ja7?

En del forvaltningar och nimnder behéver inte alltid gora
konsekvensbedémningar for alla typer av personuppgiftshanteringar som ar
sarskilda eller riskfyllda. Det kan vara lagstiftaren som gjort detta eller att
atgirder for riskminimering har implementerats innan hanteringen pabérjats.

Dataskyddsombudets bedéomning

Dataskyddsombudet bedémer att de som svarat "Nej” kan slds samman med
de som svarar Vet inte”.

I skrivande stund har inte DSO genomfért eller limnat ndgon bedomning pa
en konsekvensbeddémning fér Ange kommun. Detta behéver inte betyda att
personuppgiftsbehandlingar med héga risker initierats i kommunen utan
dennes eller forvaltningens kunskap. Det kan vara ett tecken pa att ambitionen
att genomfora behandlingar med exempelvis ny teknik (fallsensorer inom
dldrevarden) eller nagot nytt kreativt med barns personuppgifter, ir pa en
hanterbar niva, eller “lagom” nivé, utifran dataskyddet.

7. Skydd for personuppgifter i IT-system

Forekommer s.k. tredjelandsoverforingar av personuppgifter i er
forvaltning/ verksamhet? Se information frin dataskyddsombudet om Privacy

Shield och s.k. tredjelandsoverforingar samt om syftet med kartliggningen och hur den
kan genomféras.

Bakgrund

Efter EU-domstolens beslut, sommaren 2020, dir tredjelandséverforingar
baserade pa avtalet mellan EU och USA, Privacy Shield, inte skyddar EU-
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medborgare frin den amerikanska sikerhetskyddlagstiftningen’, har
verksamheterna fatt uppmaningar fran DSO att genomfora ett antal atgirder.

Den forsta av dessa var att kartligga vilka personuppgiftshanteringar som
ber6rs av denna dom. Det ar vildigt stor del av de personuppgiftshanteringar
som har nagon leverantor som stédjer hantering, exempelvis foretag som
Amazon, Google och Microsoft.

Hir ar majoriteten av svaren “Nej”. Hir skulle en foljdfraga behovts, den
skulle kunnat gett svar pa huruvida verksamheterna har genomfort
kartligeningen eller inte.

Dataskyddsombudets bedéomning

DSO har sedan domen arbetat tillsammans med manga férvaltningar och
mycket av arbetet har varit att forsoka styra om befintliga eller nya hanteringar
nir PUB-avtal ska tecknas eller revideras och dir leverantérer anvinder sig av
ovannimnda foretag.

Det har varit ett relativt framgangsrikt arbetssitt da majoriteten av
leverantorerna har forstatt problematiken och gjort andringar. Arbetssittet har
byggt pa dialog men kommunerna 6ver lag kan bli bittre pa kravstilla detta i
upphandlingar, se tidigare gillande registerforteckningen, fraga 2.

Dock kvarstar problemet med de storre verksamhetssystem som anviands av en

kommun till exempel Microsoft Office 365. Dir ser det olika ut 1 landet men
det storsta hindret 4r att alternativen férnarvarande dr obefintliga.

8. Avtal med personuppgiftsbitraden

Ingen fraga pa omrade 8 under 2022.
Atgarder

Inventering av vem eller vilka som 4r utsedda kontaktpersoner i
respektive verksambhet.

Informations- och utbildningspaket. Ange kommun bor efterforska om det
finns framtagna ”paket” som anvinds en eller flera nimnder i kommunen for
introduktion av nyanstillda. Genom att anvinda ett gemensamt paket for hela
kommunen, sikerstills att de personer som borjar arbeta 1 kommunen far en
stabil grund. Nano-utbildningen bor ocksa revideras.

Information och utbildning gillande personuppgiftsincidenter. Ett
gemensamt utskick bor goras for att paminna personalen om:

e Vad en personincident ér

7 https:/ /www.imy.se/verksamhet/dataskydd/det-hat-galler-enligt-gdpr/ overforing-till-tredje-
land/schrems-ii-domen-overforingat-till-tredje-land/
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e Att dokumentera personuppgiftsincidenter, oavsett allvarlighetsgrad
e Kommunens rutin f6r personuppgiftsincidenter.

En viktig bestandsdel 1 utskicket 4r att ar det inte ar negativt att
uppmirksamma och anmaila personuppgiftsincidenter. Det dr oerhort viktigt
att personuppgiftsincidenter dokumenteras.

Sammanfattning

Precis som manga andra organisationer, féretag och kommuner, arbetade Ange
kommun hart infér inférandet av Dataskyddsférordningen.
Dataskyddsombudets intryck av svaren fran checklistan, i kombination med
det I6pande arbete med kommunens verksamheter, ir att de anstillda som
funnits med fran denna period och framat har en god forstaelse f6r arbetet
med dataskydd. Detta intryck blir, ibland, tydligt nir anstillda som inte varit
lika involverad eller varit fran borjan, hanterar personuppgifter. Det visar pa
vikten av att utbildning och information vid nyanstillning och kontinuerligt
under anstallningens gang.

DSO bed6émer att den PuA kan bli bittre pa att 1 god tid involvera DSO i alla
fragor som r6r skyddet av personuppgifter. Medvetenheten om att DSO 1 god
tid ska involveras i alla frigor som ror skyddet av personuppgifter tycks variera
1 verksamheterna. Detta ér ett generellt bekymmer som alla dataskyddsombud
ser i alla verksamheter, 1 alla kommuner, organisationer och foretag.
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