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1 Bakgrund

Strategin ir gemensam for Ange kommun och Sundsvall kommun utifrin IT-samarbetet. Strategin
utgar ifrdn kommunens ledningssystem for informationssékerhet och Sundsvalls kommuns strategi for
en héllbar digital utveckling 2030.

Strategin beskriver pa ett dvergripande sitt syftet, forutsattningar och mal nér det géller
informationssékerhet, cybersékerhet och dataskydd. Strategin beskriver ocksé krav och principer samt
hur den Gvergripande styrningen, planeringen och uppfoljningen ska ske.

Strategin beskriver ocksa hur den dvergripande organisationen for arbetet med informationssékerhet,
cybersdkerhet och dataskydd ér ordnad.

Strategin verkstills genom kommunernas verksamhetsplaner och f6ljs arligen upp i respektive
kommuns interna kontrollplaner.

2 Syfte och mal

Sundsvall och Ange kommun ska siikerstilla ett dvergripande systematiskt
informationssikerhetsarbete som minskar risken for incidenter och skapar ett 6kat fortroende for
kommunernas tjdnster i samhéllet. Digitaliseringen ska genomsyras av ett fokus pa cybersdkerhet bade
i utvecklingen samt i den dagliga driften och i tillhandahallandet av digitala tjanster till kommunernas
malgrupper.

Informationssékerhet, cybersidkerhet och dataskydd ska ytterst bidra till att kommunerna kan leverera
viktiga samhallsfunktioner och service som é&r sdkra och varnar om den personliga integriteten.

Overgripande principer for arbetet med informationssikerhet, cybersikerhet och dataskydd ir att:

e Utga fran att information 4r kommunens viktigaste tillgang och integrera systematiskt
informationssakerhetsarbete i vara verksamhetsprocesser

e Integrera systematiskt informationssidkerhetsarbete i vara verksamhetsprocesser for att
mojliggora en hallbar digitalisering

e Kompetens och formagan inom informationssdkerhetsomradet ska utvecklas liksom
formagan att hantera informationssakerhetsincidenter.

e Alla anstallda ska ges tillrdacklig kunskap om informationssdkerhet for att kunna inhdamta,
bearbeta och avlamna information inom ramen for de egna arbetsuppgifterna.

e En god sakerhetskultur ska genomsyra kommunerna. Med detta menas inte bara att
medarbetarna har god kunskap om vilka sdkerhetsregler som géller utan att de ocksa
anvander gott omddme, samt kritiskt ifrdgasatter och rapporterar handelser som kan
paverka sdkerheten.

e Sdkerhetskraven for att forhindra olaga intrang ska vara hoga framst pa grund av den
kansliga information som kommunerna hanterar. Sakerhetskraven ska verifieras genom
aterkommande intrangstester via oberoende extern part.

e Arbetet ska samordnas pa overgripande niva enligt den etablerade standardserien SS-ISO/IEC
27000 med malet att skapa och uppratthalla ett ledningssystem for informationssdkerhet
(LIS).

Mer detaljerade mél for informationssékerhet, cybersédkerhet och dataskydd beskrivs i kommunernas
verksamhetsplan for informationssikerhet, cybersékerhet och dataskydd.
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3 Roller och ansvar

Kommunernas nimnder och bolagsstyrelser har det yttersta ansvaret for informationssidkerheten.
Grundprincipen att ansvaret for informationssékerheten foljer det ordinarie verksamhetsansvaret: Den
som ansvarar for en viss verksamhet dr ockséd ansvarig for informationssékerheten inom berort
verksamhetsomréde.

Hogsta tjinsteperson i Sundsvall respektive Ange har det yttersta ansvaret for att respektive kommun
foljer denna strategi. Hogsta tjdnsteperson ansvarar ocksé for hanteringen av informationstillgdngar
och ska tillse att det finns resurser for detta.

Informationssédkerhetsansvarig (CISO) ansvarar for att sékerstilla att arbetet med
informationssédkerhet, cybersikerhet och dataskydd sker i enlighet med tillimpliga interna och externa
regelverk. CISO ansvarar for att erforderliga processer finns uppréttade, for att kontroller,
uppfoljningar och rapporter hanteras 16pande.

Ansvaret och uppgifter for CISO och for andra roller med sérskilt ansvar for informationssékerhet,
cybersdkerhet och dataskydd finns beskrivna i kommunernas verksamhetsplan for
informationssékerhet, cybersékerhet och dataskydd.

4 Informationssakerhet, cybersakerhet och dataskydd

Informationssékerhet handlar om att skapa och upprétthalla rutiner for att skydda information
utifran fyra aspekter.
o Konfidentialitet: att information inte tillgangliggors eller avslgjas till obehorig

e Riktighet: att information ar korrekt, aktuell och fullstandig
o Tillgdnglighet: att information &r atkomlig och anvandbar nédr den behovs
e Sparbarhet: att i efterhand kunna héarleda specifika handelser till objekt

4.1 Informationssakerhet — saker informationshantering

Arbetet med informationssikerhet ska genomsyra all kommunal verksamhet oavsett om det géller
digitalisering, skydd av personuppgifter, informationssékerhet i samhéllsviktiga verksamheter och
tjdnster eller utifran ett sikerhetskyddsperspektiv. Informationssikerhet handlar framfor allt om att
forhindra att information lacker, forvrings och forstors. Informationssdkerhet handlar om all data,
oavsett form. Det innebér att inom informationssékerhet dr det priméra syftet att skydda uppgifternas
konfidentialitet, riktighet och tillgénglighet. Varje medarbetare har ett ansvar att medverka i
informationssékerhetsarbetet och vid hantering av personuppgifter.

Informationssikerhetsarbetet innefattar bland annat att;

e aktivt arbeta med att identifiera risker och hantera sdkerhetshot,

e genomfora insatser for att eliminera eller minimera risker/konsekvenser,

e genomfobra sdkerhetstestning och aterstallningstester,

e medverka i arbetet med att utarbeta kontinuitetsplaner,

e faststalla och kommunicera de informationssakerhetskrav som galler inom kommunen och
e genomfdra utbildningsinsatser.

o foblja det framtagna ledningssystemet for informationssakerhet
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4.2 Cybersakerhet

Cybersékerhet handlar om tekniker, metoder och processer for att skydda och forsvara digitala
tillgangar sdsom datorer, servrar, mobila enheter, elektroniska system, nétverk och data fran hot,
skador, attacker eller obehorig atkomst.

Inom cybersékerhet dr det priméra syftet att skydda mot obehorig elektronisk atkomst till data och att
arbeta enligt ramverket; identifiera, skydda, uppticka och éterstilla.

Cybersikerhetsarbetet innefattar bland annat att;

e identifiera riskerna for cyberattacker
e utveckla en beredskapsplan for att hantera dessa cyberrisker och
e utbilda medarbetare i sdkerhetsmedvetenhet.

Det ska finnas ett cybersékerhetscenter som dr en del av Sundsvalls kommuns kommunstyrelsekontor
och organisatoriskt placerat under avdelningen for digitalisering och IT. Cybersikerhetscentret
samordnar och hanterar Sundsvall och Ange kommuns cybersiikerhet.

4.3 Dataskydd

Kommunernas forvaltningar, bolag och forbund hanterar personuppgifter i stor mangd som ofta &r
kénsliga ur ett integritetsperspektiv. Det ar dérfor viktigt for kommunernas fortroende att
organisationen arbetar aktivt med dataskydd.

Dataskyddsarbetet innefattar bland annat att:

¢ vid hantering av personuppgifter respekteras enskildas grundlaggande rittigheter och friheter,
sarskilt deras rétt till skydd av personuppgifter

e personuppgifter samlas in och behandlas lagligt, rittvist och korrekt

e personuppgifter behandlas for uttryckliga och legitima syften

e enskilda informeras om hur hans/hennes personuppgifter hanteras

e personuppgifter dr relevanta och nddvéndiga for personuppgiftshanteringen och skyddas med
dndamalsenliga organisatoriska och tekniska sékerhetsatgérder

5 Uppfdljning och rapportering

Uppfdljning, kvalitetssdkring och dokumentation av arbetet ska ske aterkommande och preciseras i
planer som sa langt som mojligt ska integreras i befintliga rutiner for planering och uppféljning av
verksamheten. Uppfoljning av kommunernas informationssakerhetsarbete ska arligen rapporteras i
kommunstyrelsen samt i férvaltningsledningarna.

I samband med uppf6ljningen redogors bland annat for;

e trender inom omradet,
e status for arbetet,

e Overgripande risker och
e incidenter

Informationssédkerhetsstrategin revideras var fjarde ar. For detta ansvarar
informationssékerhetsansvarig inom kommunen.
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