@ Ange
kommun

Regler for Informationssakerhet
2024—-2026

D KS 23/530




@ Ange
kommun

Ml

Plan

Riktlinje

Policy

Regel Regler ska ge absoluta grinser for vart agerande. Typiska ord och uttryck i
siddana dokument ar ”ska”, “maste” och ”fir inte”.

Exempel pa regel: Regler for Ange kommuns borgensitagande.
Omfattar Kommunkoncernern
Dokumentansvarig  Informationssdkerhetssamordnaren
Faststilld av Kommunstyrelsen
Faststélld nir 2023-09-05, § 144

Giltig fran och med  2024-01-01
Giltig till 2026-12-31



@ Ange
kommun

Innehall

1  Kommunens syn pa informationsSAKerhet. ...........ccoocvvvviiriiiiiiniiiienie e
2 BAKGIUNA ..ot et ettt et e et e st e nteenteeateeateeaes
3 Grundldggande mal for informationssdkerhetsarbetet..........cocveviiiiiiiiiiieiieciecee e,
4 Organisation, rOller OCKh @NSVAT..........cccccviiiiiiiiiecieciesie sttt et sb e s ae e b e ssbeesseesaesssessseanns

4.1 Organisation av informationssékerhetsarbetet
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1 Kommunens syn pa informationssakerhet

Regler for informationssékerhet &r det dvergripande dokumentet som styr kommunens
informationssékerhet.

Regler for informationssékerhet redovisar kommunens viljeinriktning och stéd for
Informationssdkerhetsarbetet och syftar till att klarldgga

e mal,
e organisation, ansvar och roller samt
e riktlinjer for omraden av sérskild betydelse

Informationssidkerhetsarbetet stodjer kommunens strategiska inriktning samt ingar som en del
1 kommunens process for ledning och styrning.

Information dr en av kommunens mest strategiska resurser. Alla verksamheter dr beroende av
tillforlitlig information. Avbrott i tillgdnglighet till information kan vara kritiskt och felaktig
information kan ge allvarliga konsekvenser for kommunens verksamhet eller tredje part.

Ledning och styrning av informationssékerheten konkretiseras i ett ledningssystem for
informationssikerhet som sikerstiller ritt niva pd informationssikerhetsarbetet.

Kraven pé informationssdkerheten utgar frin kommunens och verksamhetens krav pa
funktion och tillamplighet liksom legala krav, férordningar, foreskrifter, avtal och
sakerhetskrav. Med ritt informationssdkerhet uppnas hog kvalitet och god effektivitet i det
dagliga arbetet.

Risken for storning ska minimeras samtidigt som skydd och atgird kontinuerligt balanseras
mot kostnader. Insatser utgér frdn verksamhetens behov och ér en del av kommunens totala
riskhantering.

Kommunstyrelsen faststiller vilka system som &r samhéllsviktiga. Definitionen av
samhéllsviktiga system dr den information som vid ett bortfall eller en svér storning kan leda
till stor risk eller fara for befolkningens liv och hilsa, samhéllets funktionalitet eller
samhillets grundlidggande virden. Dessa system ska genomgé en systemsékerhetsanalys som
utgor underlag for systeméagares beslut om driftgodkdnnande.

Ange kommun foljer etablerade standarder och viigledningar for informationssikerhet.

Dokumentet ska, av chef eller av denne utsedd person kommuniceras till samtliga anstéllda
vid nyanstédllning samt ndr dokumentet 4r ny eller reviderad. Dokumentet ska vara kind och
tillgénglig 1 aktuell version pad kommunens Intranit och pd kommunens hemsida.

Avtal och dverenskommelser far inte skrivas som asidositter kraven 1 detta dokument.
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2 Bakgrund

Kommunens alla verksamheter dr beroende av att information ar tillgdnglig for rétt person vid rétt
tidpunkt samt att den &dr korrekt och riktig samt utgor ett bra verksamhetsstod. Det finns ménga hot
mot vara informationstillgdngar. For att sdkerstilla att informationen &r skyddad finns det sérskilda
informationssékerhetskrav som behdver uppfyllas.

Med informationssdkerhet avses skydd av informationstillgéngar i syfte att upprétthélla nodvéndig
niva pa sekretess, riktighet, tillgdnglighet och sparbarhet.

. Sekretess, att information skyddas for obehdrig insyn

. Riktighet, att information ar tillforlitlig, korrekt och fullstindig

. Tillgénglighet, att information &r ndbar vid rétt tillfalle

. Sparbarhet, att specifika aktiviteter som ror information kan sparas

Enkelt uttryckt kan informationssikerhet delas upp i tva delar. Den administrativa sikerheten bestéar av
styrning, organisation, roller och ansvar, liksom regelverk, processer och systematik. Den tekniska
sikerheten ar den delen som generellt beskrivs som IT-sékerhet. Hér aterfinns nétverk, servrar,
arbetsstationer, hird- och mjukvara, serverrum och utrymme for reservkraft, samt fysisk sékerhet och
sékerhet for personuppgifter (dataskydd).

Bilden nedan illustrerar skillnaden pa administrativ och teknisk sékerhet.

V|

Informationssakerhet

Teknisk sakerhet
| N

Administrativ sakerhet

policy &
regelverk

IT-sakerhet Fysisk sakerhet

rutiner O,

Kommunikationssakerhet Datasakerhet

Den tekniska sékerheten forutsétter att det finns en administrativ sékerhet for att rétt tekniska atgérder
ska kunna vidtas. IT-sdkerhet &r alltsa endast en mindre del av informationssékerhetsbegreppet.
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3 Grundlaggande mal for informationssakerhetsarbetet

Ange kommuns informationssikerhetsarbete syftar till att uppfylla foljande mal.

Medborgares och
intressenters
fortroende

Informationssékerhet ska bidra till att medborgare och andra
intressenter ska kénna sig trygga vid informationsutbyte med
kommunen och vér forméga att hantera kénsliga personuppgifter.

Verksamhetens
informations-
sidkerhet

Samtliga anstillda inom kommunens verksamheter ska ha kinnedom
och kunskap om aktuella regelverk betriffande informationssékerhet.

Att grunden for ett systematiskt arbete resulterar i en god
informationssékerhet som &r anpassad efter verksamhetens
forutsattningar och behov.

Det systematiska informationssdkerhetsarbetet ska minst omfatta
informationsklassning, hot- och riskanalys, incidenthantering,
kontinuitetsplaner samt uppf6ljning, atgarder och aterkoppling.

Ovéantade handelser i IT-systemen som kan leda till negativa
konsekvenser ska minimeras och férebyggas.

Det ska finnas en kommunikationsplan som aktiveras vid hdandelser
som har paverkan pa informationssakerheten.

Investeringar och information ska skyddas i paritet med dess varde
med beaktande av de negativa konsekvenser som otillracklig sékerhet

kan medfora.

Det ska finnas dokumentation av samtliga IT-system

Forfattningar

Att uppfylla de krav som stélls pa informationssdkerheten i lagar,
forordningar och foreskrifter.

Standarder

Arbetet med informationssidkerhet ska félja etablerade standarder for
informationssakerhet.

Krishantering

Hoten mot informationstillgangarna ska fortlépande analyseras och
informationssdkerheten ses som en del av kommunens
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krishanteringsplan, i syfte att starka férmagan att driva verksamheten
vidare i handelse av en kris.

Samhéllsviktiga e Systemsadkerhetsanalyser ska genomféras

system e Hotbilden ska I6pande analyseras och féljas upp

e Forebyggande atgarder ska vidtagas

e Kontrolleras sa att krishanteringsformagan uppratthalls

e Allvarliga incidenter ska anmalas till tjansteman i beredskap (TIB),
sdkerhetschef och informationssdkerhetsansvarig,

4 Organisation, roller och ansvar

Organisation, roller och férdelning av ansvar ska sékerstélla att IT-system och tjanster kan
administreras och hanteras pa ett sadant sitt att det under hela sin livstid bidrar till att stodja avsedd
verksamhet och uppfylla informationssékerhetsreglernas mal.

All information ska klassificeras utifran dess krav pad Konfidentialitet (sekretess), riktighet,
tillgénglighet och sparbarhet. Beroende pé vilken klassificering som rader for en viss typ av
information ska IT-system, tjdnster, program och informationsméngder vara identifierade och
fortecknade.

4.1 Organisation av informationssakerhetsarbetet
e Kommunstyrelsen uttrycker sin viljeinriktning i detta regelverk.

e Kommunstyrelsen har det yttersta ansvaret for kommunens informationssakerhetsarbete.

e Narmsta chef ansvarar for att det finns rutiner som sakerstaller en god efterlevnad av
kommunens regelverk for informationssakerhet.

e Informationssidkerhetssamordnaren har det Gvergripande och strategiska ansvaret att
leda, utveckla och samordna informationssidkerhetsarbetet.

e Informationsidgarna har det dvergripande och yttersta ansvaret for informationen.
Informationségaren avgor vilken information som far hanteras, hur den hanteras och
av vem.

e Systemdgarna har 6vergripande ansvar for respektive system och dess anviandning.
System ska uppfylla informationssikerhetskraven i forhallande till verksamhetens
behov, legala krav och sdkerhetskrav. Systemens informationsméngder ska
klassificeras.
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e Systemforvaltarna har det funktionella helhetsansvaret for ett system.
Systemforvaltaren fungerar i hog grad som systemégarens utforare och ser till att
systemets funktionalitet uppréatthalls samt att planerade och beslutade aktiviteter
genomfors i1 det dagliga arbetet.

e Alla som hanterar informationstillgangar har ett ansvar for att informationssdkerheten
uppritthalls.

e [T-chefen eller motsvarande har det operativa ansvaret for att uppfylla de krav som
verksamheten stéller pd den tekniska IT-infrastrukturen.

e [T-chefen eller motsvarande har ett sarskilt ansvar for den tekniska IT-sidkerheten.
Arbetar 1 ndra samverkan med informationssidkerhetssamordnaren.
e [T-sdkerhet dr den milj6 som faller under begreppet IT-infrastruktur.

e Informationssikerhetsansvarig samordnar och planerar dvergripande aktiviteter och ar
radgivande till ledningen och kommunens forvaltningar

5 Uppfoljning

Kommunstyrelsen/ledningen ska minst en géng per ar informera sig om hur arbetet med
informationssikerhet gar. Uppfoljningen ska baseras pa underlag med rekommendationer som
tas fram av informationssékerhetssamordnaren.

Underlaget ska innefatta information om:

- Forandringar utanfér kommunen som kan paverka informationssakerheten
- Utbildning (status och behov)

- Intraffade incidenter av storre paverkan pa verksamheten.

- Resultat fran genomforda granskningar

- Aktuella och planerade sékerhetsatgarder

- Rekommendationer till forbattringar

Resultatet fran denna uppfoljning ska innefatta beslut om atgérder for att forbéttra
informationssékerheten samt tilldelning av resurser.

Om misstanke om oegentlighet uppstar ska detta utan fordrojning anmalas till ndrmaste chef. I de fall
regler inte f6ljs kan foljden bli disciplinéra atgérder. Om man kan férmoda att brott mot lag har begétts
lamnas information till brottsutredande myndighet.
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