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1 Sammanfattning

Ange kommuns risk och sirbarhetsanalys (RSA) gérs enligt lag (SFS 2006:544) om kommuners och
Regioners étgéirder infor och vid extraordinéra héndelser i fredstid och héjd beredskap och foljer
Myndigheten for samhéllsskydd och beredskaps foreskrifter om kommuners risk och
sarbarhetsanalyser (MSBFS 2015:5)

Ange kommun, tillsammans med évriga kommuner i landet, behdver via risk och sarbarhetsanalyser
oOka insikten om vilka héndelser som kan intréffa samt diskutera om det finns atgérder som i ett
forebyggande syfte kan minska risken att en viss héndelse sker eller forbattra hanteringen av en
eventuell hiindelse. Ange kommuns RSA syftar ocksa till att 6ka medvetenheten och kunskapen om de
lokala hot och risker som finns. Den 6kar medvetenheten om konsekvenser och krishanteringsformaga
utifran olika scenarier samt fungerar som en byggsten i det forekommande arbete pa 6vergripande
niva.

2 Om dokumentet

2.1 Sekretess

Det finns enligt 18 kap 13 § offentlighets och sekretesslagen (2009:400) mojlighet att sekretessbeldgga
uppgifter i risk och sérbarhetsanalyser om det kan antas att mojligheterna att férebygga och hantera
fredstida kriser motverkas om uppgifterna rojs.

Ange kommun gor bedémningen att om information i nedan kapitel samt bilagor rdjs motverkas
mdjligheterna att hantera fredstida kriser.

Foljande delar av detta dokument innehaller uppgifter som omfattas av sekretess 18 kap 13 § och
behdver darfor sekretessprovas innan utlimning

Vid begéran om utlimning kan endast sdkerhetschef ta beslut om utlimnande.
Detta giller nedanstdende bilagor:

Storning i el och fjirrvirmeférsorjningen Ange kommun
Storning i dricksvattenforsorjningen Ange kommun
Dammbrott Ange Kommun

Storre olycka genom spridning av farliga imnen Ange kommun
Storning i elektroniska kommunikationer Ange kommun
Pagéende dodligt vald Ange kommun

Oljeskada Ange kommun

Stor brand Ange kommun

Storning drivmedelsforsorjning Ange kommun

Kapitel 5 — Samhaillsviktig verksamhet och kritiska beroenden

Del av kapitel 7 — Atgirdsplan Ange kommun
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2.2 Begreppsdefinitioner och férkortningar

e MSB — Myndigheten for samhallsskydd och beredskap

e SKR—Sveriges kommuner och regioner

e Extraordindr hidndelse — en hindelse som avviker fran det normala innebér en allvarlig
storning eller 6verhangande risk for en allvarlig storning i viktiga samhallsfunktioner och
kraver skyndsamma insatser.!

e Risk — ett begrepp som i denna redovisning och i teknisk mening kan forstas som en
sammanvagning av sannolikheten for att en handelse ska intraffa och dess negativa
konsekvenser.?

e Sarbarhet — betecknar hur mycket och hur allvarligt samhéllet paverkas av en handelse. De
konsekvenser som en aktor eller samhaéllet — trots en viss formaga — inte lyckats forutse,
hantera, motsta och aterhamta sig fran anger graden av sarbarhet.?

e Kris — en hdndelse som drabbar manga manniskor och stora delar av samhallet och hotar
grundlaggande varden och funktioner. Kris ar ett tillstdnd som inte kan hanteras av normala
resurser och organisation. En kris ar ovantad, utanfor det vanliga och vardagliga.

Att |6sa krisen kraver samordnade atgarder fran flera aktérer.*

e Katastrof — definieras som en allvarlig paverkan pa samhallet som orsakar omfattande
manskliga, materiella, ekonomiska eller miljomassiga forluster, vilka 6verstiger samhillets
mojligheter att hantera situationen med egna resurser.®

e Krisberedskapsformaga — avser formagan att genom utbildning, 6vning och andra atgarder
samt genom den organisation och de strukturer som skapas fére, under och efter en kris
forebygga, motsta och hantera krissituationen.®

e Krishanteringsformaga - avser att det inom verksamhets eller ansvarsomradet ska finnas en
god férmaga att vid allvarliga storningar leda den egna verksamheten, fatta beslut inom eget
verksamhets- eller ansvarsomrade, sprida snabb, korrekt tillforlitlig information och vid
behov kunna samverka med andra aktérer. Det ska finnas en god formaga att snarast paborja
atgarder for att hantera eller medverka i hanteringen va konsekvenser av intraffade
hdndelser, genomfora atgarder som kravs for att avhjalpa, skydda och lindra effekterna av
det intraffade.’

e FOrmaga i samhallsviktig verksamhet att motsta allvarliga storningar - avser att det inom
verksamhets eller ansvarsomradet ska finnas en god formaga att motsta allvarliga stérningar
sa att verksamheten kan bedrivas pa en sadan niva att samhallet fortfarande kan fungera och
sakerstalla en grundlaggande service, trygghet och omvardnad om allvarliga stérningar kan
intraffa.®

e Sambhaillsviktig verksamhet - avser ur ett krisberedskapsperspektiv en verksamhet som
uppfyller bada eller det ena av foljande villkor

! Definition enligt 4 § lagen (2006:544) om kommuners och landstings atgdrder infor och vid
extraordindra hdndelser i fredstid och hojd beredskap.

2 Lansstyrelsen i Skane Lén, (2009), Regional risk- och sarbarhetsanalys for 2009, Rapport for 2009
3 Lansstyrelsen i Skane Lén, (2009), Regional risk- och sarbarhetsanalys for 2009, Rapport for 2009
4 Regeringens skrivelse 2009/10:124, ”Samhillets krisberedskap — stérkt samverkan for 6kad
sdkerhet”

3 MSB, 2009-10-27, Definition av naturolycka, Definition av katastrof enligt FN (UN/ISDR,
2006)/EU (EEA, 2006).

6 Regeringens proposition 2007/08:92, ”Stérkt krisberedskap — for sdkerhets skull”, s. 7

7 Lansstyrelsen i Visternorrland, (2010), Hemstillan om formagabedomning 2010, Dnr 450-1856-10
8 Regeringens proposition 2007/08:92, ”Stérkt krisberedskap — for sédkerhets skull”, s. 7
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= Ett bortfall av eller en storning i verksamheten kan ensamt eller tillsammans med
motsvarande handelser i andra verksamheter leda till att en allvarlig kris intraffar i
samhallet.
= Verksamheten ar nédvandig eller mycket vasentlig for att en redan intraffad kris i
samhallet ska kunna hanteras sa att skadeverkningarna blir sa sma som mgjligt.9
e Kritiska beroenden — definieras som en relation dar den beroende verksamheten snabbt och
varaktigt drabbas av en kraftig funktionsnedsattning vid ett bortfall av eller en svar storning i
den levererade verksamheten. En forutsattning for att beroendet ska kunna betraktas som
kritiskt ar att den levererande verksamheten inte utan svarigheter kan ersattas med annan
verksamhet.10
e Sambhaillsstérningar — avser "de foreteelser och handelser som hotar och ger skadeverkningar
pa det som ska skyddas i samhillet”
e Sannolikhet — ett matt pa hur troligt det ar att en viss handelse ska intraffa
e Konsekvens — en beskrivning av de negativa direkta och indirekta féljder som en viss
handelse kan medfora

3 Beskrivning av Ange kommun och dess geografiska omrade

3.1 Overgripande beskrivning av kommunen och dess riskbild

Ange kommun hade enligt SCB:s statistikdatabas den 31 december 2022 9143 invanare med en
landareal pa 3050km?2, vilket ger ett genomsnitt pa ca 3 invanare per km2. Ange griinsar till Sundsvall,
Nordanstig, Hudiksvall, Ljusdal, Harjedalen, Berg o Bricke kommuner

Ange kommun har ett geografiskt lige med en vinterperiod som utsitter regionen for kyla, ishalka,
stormar, och sndovéder. Den reglerade dlven Ljungan rinner genom kommunen och det finn &ven ett
biflode till Ljunga kallat Giman som é&r reglerad. Dér det finns dammar som omfattas av LSO
(2003:778) och som klassas som farliga verksamheter.

Genom kommunen gar Europavig 14 (E14) dér det dr vanligt forekommande att farligt gods férdas.
Kommunen ir dven en inlandskommun med mycket skog, vilket medfor vissa risker géllande
skogsbrand. Flertalet jarnviigsspar mots i Ange och det hanteras en del farligt gods pa jirnvigen. De
senaste dren har flertalet vindkraftparker etablerats och ytterligare flera planeras.

F n pagér det ocksé langtgdende planer pé att etablera minst en anldggning for vétgasproduktion inom
kommunen.

3.2 Kommunens ansvarsomrade och uppgifter

Kommunens ansvarsomrade och uppgifter infor och vid samhéllsstorningar, extraordinira hiandelser
och hojd beredskaps regleras framst i lag (SFS 2006:544) om kommuners och regioners atgarder infor
och vid extraordinira héndelser i fredstid och h6jd beredskap. Vad géller kommuner och regioners
arbete med risk och sérbarhetsanalyser star foljande skrivet

”Kommuner och regioner skall analysera vilka extraordindra héndelser i fredstid som kan intraffa i
kommunen respektive regionen och hur dessa virderas och sammanstills i en risk och
sarbarhetsanalys”



&

Sida 4

Lagstiftningen kompletteras ocksd med en 6verenskommelse mellan SKR och MSB som pé ett mer
detaljerat sitt reglerar uppgifter och ersittning. I denna verenskommelse rorande risk och
sarbarhetsanalyser beskriv kommunens uppgifter som foljande

Kommen ska bedriva ett arbete med risk och sarbarhetsanalysen i planering och genomforande av
atgarder for att 6ka formagan att kontinuerligt bedriva samhallsviktig verksamhet, samt starka
formagan att hantera extraordindra héndelser.

Kommunen ska anvdnda underlaget fran riks och sarbarhetsanalysen i planering och genomforande av
atgarder for att 6ka formagan att kontinuerligt bedriva samhallsviktig verksamhet, samt starka
formagan att hantera extraordindra héndelser.

Kommunen ska efter en intréffad kris utvirdera kommunens hantering, bade med avseende pa
kommunens verksamhetsansvar och det geografiska omradesansvaret. Underlaget ska anvéndas i
arbetet med riks och sérbarhetsanalys.”

For vidare information kring kommunens uppgifter géllande krisberedskap i sin helhet se
styrdokument for krisberedskap.

3.3 Kommunens organisation

3.3.1 Politisk organisation
Kommunfullmaktige

Kommunfullméktige fattar de hogsta politiska besluten. Under kommunfullmiktige finns
kommunstyrelsen som leder och samordnar verksamheterna. Kommunforvaltningen &r
kommunstyrelsens forvaltning, som pa uppdrag av kommunstyrelsen leder, samordnar och foljer upp
verksamheterna.

Kommunrevision

Revisorer granskar och utvarderar kommunstyrelsen, nimnderna och de kommunala
bolagsstyrelsernas verksamhet for att bland annat se till att de uppdrag som kommunfullméktige har
beslutat om genomfors effektivt och &ndamalsenligt.

Kommunstyrelsen ar enda nimnden och samlar samtliga verksamheter och har budgetansvar.
Dérutover finns dven myndighetsnimnden o valndmnden.

Utskott

e Utbildningsutskott

e Sociala utskott

e Samhallsbyggnadsutskott
e Koncern o finansutskott

Gemensamma namnder och kommunalforbund

e Bricke och Ange bygg- och miljénamnd
e Overférmyndarndmnden Mitt

e Medelpads raddningstjanstférbund

e Samordningsférbundet
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Kollektivtrafikmyndigheten i Vasternorrlands lan

3.3.2 Tjanstepersonsorganisation
Avdelningar

Avdelningar

Samhallsbyggnadsavdelningen
Utbildningsavdelningen
Socialaavdelningen
Ekonomiavdelningen

Stab

Bricke-Ange Bygg- och miljokontor

3.3.3 Bolag och férbund

Ange Fastighets & Industri AB (AFA)

Ager och forvaltar bostader, industri och féretagslokaler och kommunala verksamhetslokaler i
hela kommunen.

Ange Energi AB

Producerar och levererar fjarrvarme i Ange kommun vid anliggningar i Ange och Frinsta.
Angefallen Kraft AB

Kommunen dger 50 % av foretaget som producerar cirka 100 GWh elenergi per ar i bade ett eget
och ett delagt vattenkraftverk.

ServaNet AB

kommunen ar deldgare i bolaget som arbetar med fiberutbyggnad och internet i
dgarkommunerna.

Kollektivtrafikmyndigheten

Kollektivtrafikmyndigheten ar ett gemensamt kommunforbund fér lanets kommuners och
Landstinget Vasternorrlands arbete med regional kollektivtrafik.

Medelpads raddningstjanstforbund

Medelpads raddningstjanstforbund bildades 1990, da med Timra och

Sundsvalls kommuner. 2010 utokades forbundet med Ange kommun.

Overférmyndarkontor Mitt

Overférmyndaren och dess kontor &r en kommunal myndighet som ansvarar for statligt reglerad
verksamhet. Overférmyndarnamndens drenden handliggs vid éverférmyndarkontoret i
Sundsvall.
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4 Arbetsprocess

4.1 Roller och ansvar i arbetsprocessen

Kommunstyrelsen har i samarbete med krisledningsndmnden det 6vergripande ansvaret for arbetet
med kommunens risk- och sérbarhetsanalys. Arbetet med att samordna, sammanstélla och forfatta
kommunens risk och sarbarhetsanalyser utfors av beredskapssamordnare vid Medelpads
raddningstjanstforbund pé uppdrag av kommunens sékerhetschef. Respektive forvaltning, bolag och
forbund som bedriver samhillsviktig verksamhet deltar i arbetet med risk- och sarbarhetsanalyser och
ansvarar for sin egen krisberedskap utifran ansvarsprincipen.

4.2 Beskrivning av arbetsprocess

4.2.1 Historisk tillbakablick

Arbetet med en risk och sirbarhetsanalys for Ange kommun pabérjades med ett uppstartsmote ar
2010. Beredskapssamordnare vid MRF sammankallade representanter frén forvaltningar, bolag och
forbund for en grovanalys som i praktiken innebar diskussion kring sannolikhet och konsekvens for
tankbara extraordinira hiandelser inom kommunens geografiska omrade.

Resultatet av detta mdte blev startskottet for en dvergripande risk- och sarbarhetsanalys for Ange
kommun samt en prioritetsordning for de olika risker som identifierats. De identifierade riskerna
utgjorde en grund for det fortsatta arbetet. Alltefter att samhéllet fordndras har ocksé riskbilden
forandrats. P4 grund av en fordnderlig vérld har nya hot och intrdffade hiandelser lett till att nya risker
kommit till kinnedom och tillkommit i detta dokument. De identifierade riskerna for Ange kommun
presenteras under ndsta rubrik

4.3 ldentifierade risker utifran sannolikhet & konsekvens
De risker som identifierats ar:

A) Biologisk smitta (inkl. pandemi)

B) Dammbrott

C) Jordbavning/flodvég

D) Naturolyckor (storm, snéovéder, isstorm)

E) Pagaende dodligt vald

F) Social oro och sabotage

G) Spridning av kemiska &mnen

16 7 § Reglemente for kommunstyrelsen, Arendenummer KS-2018-00805
H) Spridning av nukleédra &mnen

I) Stor brand (avser bebyggda omraden och skogsmark)
J) Storning i brénsle- och drivmedelsforsorjning

K) Storning i dricksvattenforsorjningen



&

L) Storning i elektroniska kommunikationer

M) Storning 1 elforsorjning/fjarrvirmeforsdrjningen
N) Stdrning i transportsystem

O) Storre olycka inom/utanfor det geografiska ansvarsomradet (ménga
skadade/doda)

P) Oljeolycka

Q) Virmebolja

R) Grazonsproblematik17

S) Naturolyckor (6versvidmning, ras & skred)

T) Krigl8

V) Cyberattacker

4.3.1 Grunder for sannolikhet och konsekvensbedomning
Riskvérderingen avseende sannolikhet och konsekvens i nedanstiende matris beddmdes utifran
foljande kriterier, framtagna i samarbete med Lénsstyrelsen gemensamt for Visternorrlands 14n

Niva Sannolikhet Frekvens

1 Mycket 1dg sannolikhet 1 gang 100-1000 ar

2 Lag sannolikhet 1 gang per 50—100 ar

3 Medelhog sannolikhet 1 géng per 10-50 ar

4 Hog sannolikhet 1 géng 1-10 ar

5 Mycket hog sannolikhet 1 gang per ar eller oftare

Konsekvensbeddmningarna ér gjorda utifrén kvalitativ rankingskala medintervaller. Bada
angreppssatten foljer MSB:s vigledning for arbete med risk- och sérbarhetsanalyser.

Niva Konsekvenser | Beskrivning
1 Inga/mycket | Inga/mycket begrinsade storningar i samhéllets
begransade funktionalitet, inga/ mycket begrinsade effekter pa

minniskors liv och hélsa, inga/mycket begridnsade
effekter p& ekonomiska véirden och mil;jo,
inga/mycket begriansade effekter pa demokrati,
inga/rattssdkerhet och ménskliga fri- och rattigheter
och/eller inga/mycket begrénsade effekter for
nationell suverénitet (kan hanteras inom normal
verksamhet)

2 Begrinsade Begrinsade storningar i samhillets funktionalitet,
begrinsade effekter pd minniskors liv och hilsa,

Sida 7
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begriansade effekter pd ekonomiska véirden och miljo,
begrédnsade effekter pd demokrati,

rittssdkerhet och ménskliga fri- och réttigheter eller
begriansade effekter for nationell suverénitet (kan
hanteras inom normal verksamhet)

Allvarliga

Allvarliga storningar i samhéllets funktionalitet,
allvarliga effekter pa ménniskors liv och hélsa,
allvarliga effekter pa ekonomiska virden och miljo,
allvarliga effekter pa demokrati, réttssékerhet och
ménskliga fri- och réttigheter eller allvarliga
effekter for nationell suveranitet (behdver extra
resurser fOr att hanteras)

Mycket
allvarliga

Mycket allvarliga storningar i samhéllets
funktionalitet, mycket allvarliga effekter pa
minniskors liv och hélsa, mycket allvarliga effekter
pa ekonomiska varden och milj6, mycket allvarliga
effekter pd demokrati, rittssikerhet och ménskliga
fri- och rittigheter eller mycket allvarliga effekter
for nationell suverénitet (hotar att 6vergé de
resurser som finns i samhéllet)

Katastrofala storningar i samhéllets funktionalitet,
katastrofala effekter pd manniskors liv och hélsa,
katastrofala effekter pa ekonomiska varden och
miljo, katastrofala effekter pa demokrati,
rattssédkerhet och ménskliga fri- och réttigheter eller
katastrofala effekter for nationell suverénitet
(6vergar de resurser som finns i samhéllet)

4.4 Riskmatris

Listade risker i avsnitt 4.2.2 har darefter bedomts utifran sannolikhet och konsekvens och resultatet
redovisas nedan i tabellformat dir motivering till sannolikhetsbedémning och konsekvensbedémning
beskrivs kortfattat.

Bedomningarna baseras pa de scenarion som legat till grund for respektive djupanalys i de fall
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djupanalys har gjorts. For dvriga risker har kvalificerade antaganden gjorts. Avsnittet avslutas med en
traditionell riskmatris for en tydligare 6versyn over de identifierade riskerna. For en Gversyn av de
risker som hitintills djupanalyserats se avsnitt 4.5.

Risk Sannolikhetsbedomning Konsekvensbedomning |
Al Biologisk smitta - Globalisering medfor - Stédngning av
(inkl pandemi okad smittspridning forskola/skola
- Mojliga smitthardar - Svérighet att sidkra
uppstar med jamna omsorg da ett okat
mellanrum, exempelvis vérdbehov uppstar
fagelinfluensa samtidigt med
personalbrist
- Hogt tryck pa sjukhus
och vérdcentraler
- Begrénsad geografisk
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@ Ange
kommun

rorlighet for att begransa
smitta

- Manga sjukskrivna
vilket minskar
arbetskraften i samhillet
som helhet

Dammbrott

- Dammar finns inom

- Behov av evakuering

kommunen - Fara for liv och hilsa
- Hoga floden - Oversvimning, ras och
skred i ndromradet samt
nedstroms
- Problem med
transporter
Jordbévning/ - Medelpad har haft fa - Fara for liv och hélsa
Flodvag jordbévningar och da av - Stora materiella skador
lindrig art

- Eftersom omradets
jordbévningar varit av
lindrig art ar det
osannolikt att en storre

flodvag skulle skapas
Naturolycka Vinterklimatet gor att - Problem med
(Storm, isstorm, kraftiga snéovider ar transporter och
snoovéder) aterkommande véghallning

- Klimatforandringar - Storning i elforsorjning

Okar risken for svarare

och elektroniska

vinternederbord och kommunikationer
underkylt regn i omradet
Pégaende dodligt | - Hot har forekommit i - Stor osdkerhet bland
vald nirliggande kommuner medborgare

och 6vriga Sverige
- Det finns sociala

- Behov av omfattande
socialt omhéndertagande

ndtverk som uppmuntrar - Stort medietryck
denna typ av handlingar
- Det har skett i flera
andra lénder
Social oro & - Okade inkomstklyftor - Stor osdkerhet bland
sabotage - Arbetsloshet/missndje medborgare

- Har skett 1 nértid; bade
inrikes och 1 andra delar

- Fortroendekris for
offentliga myndigheter

av Europa - Stort medietryck
Spridning av Industri inom - Evakuering av
kemiska kommunen hanterar nirboende
dmnen farliga dmnen - Risk for ménga dodsfall

- Transporter med farligt
gods ar frekventa inom
kommunen

- Paverkan pa hilsa

- Saneringsbehov

- Lokalt finns industri
och transporter av farliga
amnen

Spridning av
nukledra &mnen

- Kommunen ligger inom
mojligt spridningsomrade
for flera inrikes och

- Saneringsbehov
- Langvarig paverkan pa
hilsa och miljo




A Sida 10

@ Ange
kommun

utrikes kdrnkraftverk - Inkomstbortfall hos
berérda matproducenter
- Inkomstbortfall inom
skogsndringen
Stor brand - Vid torra perioder finns - Evakuering
(avseende mojlighet for stora - Resurskriavande
bebyggda skogsbrinder att sprida slackningsarbete
omraden sig till bebyggelse - Storning i elforsorjning
och - Klimatforandringar och elektroniska
skogsmark okar sannolikheten for kommunikationer
svarare torrperioder
Storning i Kan orsakas av strejk, - Avbrott i
bransle- och Oljebrist, problem att transportsystem
drivmedelsforsorj | Importera som ex - Konsekvenser for
ning handelshinder samhdéllsviktig
Patryckningsmedel verksamhet, exempelvis
frimmande makt blaljusverksamhet och
- Studier visar att hemtjénst
tillgdngen pa olja
kommer att minska
Storning i - Avbrott sker med jdmna - Svérigheter med sanitet
dricksvatten mellanrum pé grund av - Péverkan pa
forsorjningen avgravningar och &ldre verksamhet inom hilsa
ledningar och sjukvard
- Smitta kan spridas vid - Péverkan pa
fel eller sabotage verksamhet inom
forskola/skola
Storning i - Storning i - Svérighet att sdkra
elektroniska elforsorjningen sker med mojlighet att larma 112
kommunikationer | jimna mellanrum vilket - Problem med
paverkar elektroniska forsorjning vid uteblivna
kommunikationer loner och bidrag
- Tekniska fel som stor - Svérigheter att
elektroniska kommunicera via telefon
kommunikationer sker och Internet
relativt frekvent i mindre
skala
- Anvéndning av
elektroniska
kommunikationer okar
kontinuerligt
Storning i - Storning i - Storning i
elforsorjning/ elforsorjningen sker vattenforsorjningen
fjarrvarmefor relativt frekvent i mindre - Storning i elektroniska
sOrjningen skala kommunikationer och
- Utbud och efterfragan betalsystem
maste vara i balans vilket - Utkylda fastigheter
ar en utmaning - Svarigheter med avlopp
exempelvis vid string och sanitet
kyla - Evakuering p.g.a.
- Elanvidndningen okar utkylda fastigheter
kontinuerligt - Frysskador pa
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@ Ange
kommun

fastigheter

- Problem inom hélsa och
sjukvard

- Sténgning av
forskola/skola

Stdrning i
transportsystem

- Drivmedelsbrist kan
uppsta pé grund av strejk,
oljebrist eller problem att
importera

- Moln av aska kan stora
flygtrafik

- Behov av logi for
personer som inte kan
ldmna regionen

- Personer kan bli fast pa
t.ex. vig- eller jarnvag

- Brist pa varor/material i
lokalomradet

Storre olycka

-Olyckor av varierande

- Behov av omfattande

inom/utanfor allvarlighetsgrad sker socialt omhéndertagande
det geografiska oundvikligt relativt - Méanga skadade/déda
ansvarsomradet frekvent - Hog belastning pa
(ménga blaljusverksamhet och
skadade/doda) sjukvard
Oljeolycka - fartyg passerar dagligen -stora skador pd miljo

utanfor kusten -saneringsbehov

- mindre utslapp har skett

lokalt

- storre utslapp har skett

utanfor Sveriges kust
Virmebolja - okade - 0kad péafrestning for

klimatfoérandringar
medfor sannolikhet for
langre perioder med hetta

sektorn hélso-sjukvard
samt omsorg

- risk for brist pa
dricksvatten

- bevattningsforbud
Okad risk for
skogsbrinder

Grazonsproblema
tik

-Forandrat omvérldslage
och normalisering av
samhéllsstorningar

Hart ansatta
samhillsfunktioner som
ska hantera ett
krigsliknande tillstdnd
under fredstida
forhallanden utan att
fullmaktslagar till f61jd
av hojd beredskap
tillimpas

Naturolyckor
(Oversvimning,
ras och skred)

- Kommunen har ménga
vattendrag

- Snésméltning

- Riklig nederbord

- Evakuering

- Avskurna
vagar/jarnvagar

- Skador pa fastigheter
- Storningar 1
elforsodrjning och
elektroniska
kommunikationer
- Fororening av
dricksvatten

- Fara liv och hilsa




@ Ange
kommun

-Sverige har inte varit i
krig i modern tid men ett
forandrat omvérldslage
utesluter inte risken

- Katastrofala
konsekvenser avseende
samtliga av samhillets
skyddsvirden i form av
liv & hélsa, demokrati,
rattssdkerhet, manskliga
fri-och réttigheter,
ekonomi och miljo
samhadllets funktionalitet
och primért den
nationella suveriniteten

V| Cyberattack

-En generell 6kning av
olika datasystem och en
inriktning frén Staten for att
Sverige ska ligga i
framkant

- Allt fran en liten
paverkan till mycket stor
for alla verksamheter

Sannolikhet
r'y
Myclet hog
N L
Hig ﬂ
AF
Medelhis !
Gl
i B.J
1
2 K
Adycket g C
Imga/myclet Allvarliza s
begriimsade Katastrofala
Begran:ade Mycket
allvarliza

Figur 1 — Riskmatris

4.5 Djupanalyser

#  Konsskvens
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Arbetet med djupanalyser bygger pa (1) planering, (2) genomforande, (3) analys & sammanstéllning
samt (4) uppfoljning. Arbetsgangen bygger pa delprocesserna planera, genomfora, analysera och
sammanstilla samt folja upp. Under dessa delprocesser finns ett antal aktiviteter. Som tidigare nimnts

ar det beredskapssamordnare pd MRF som har till arbetsuppgift att driva processen framaét.

Delprocess 1 innebér att beredskapssamordnare med hjdlp av expertkompetens planerar och forfattar
ett scenario som vid ett forsta mote delges deltagare fran respektive forvaltning, bolag och forbund.

Delprocess 2 — ’Genomforande” inrymmer ett par metodval som kommer att redovisas mer ingdende
under avsnitt 4.4.1 nedan.



&

Sida 13

Delprocess 3 innebér att svaren fran respektive forvaltning, bolag och férbund sammanstills och
analyseras av beredskapssamordnare. Direfter skrivs ett utkast till djupanalys som sedan
kvalitetssdkras vid ett gemensamt tillfdlle. Har finns det utrymme for verksamheterna att reflektera och
diskutera olika bedémningsnivaer.

Delprocess 4 innebar uppfoljningen som i grova drag innebér att identifierade forbattringsatgirder
sammanstills, beslutas och f6ljs upp av beredskapssamordnare. For en mer ingdende beskrivning av
hur steg 4.3 samt 4.4 fungerar.

4.5.1 Val av metod for arbetet med djupanalyser

Tillvigagangssittet for arbetet med djupanalyserna bygger pé kvalitativa bedomningar och baseras pé
en utvecklad IBERO-metodik. Metodiken innebér att verksamheterna far utifran ett givet scenario
besvara fragor i form av konsekvenser for verksamheten och dess krishanteringsformaga.

4.5.2 Grunder fér formagabeddémning och verksamhetskonsekvenser
Formagabedomning sdger i sig sjdlv inget om den inte kan konkretiseras och avgrinsas till ett specifikt
omrade. Vi de djupanalyser som genomforts har krishanteringsférmagan brutits ner i sex
formageindikatorer.

Dessa ér:

e Upptacka

e Skapa lagesbild
e leda

e Samverka

e Informera

e Uppréatthalla samhallsviktig verksamhet

e Respektive forvaltning, bolag och férbund har sedan angett férmagan inom
respektive indikator utifran nivaskalan nedan.

Respektive forvaltning, bolag och forbund har sedan angett formégan inom respektive indikator
utifran nivaskalan nedan.

Niva Beskrivning av forméga

God Bedomningen att formagan ar god
innebér att organisationen

bedoms ha resurser och kapacitet att
kunna 16sa de uppgifterna

som &r samhéllsviktiga vid
extraordindra hindelser.

God med vissa brister Beddmning &r att forméagan ar god med
vissa brister innebar

att samhallsservice i viss mén
asidositts for att prioritera mer
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akut verksamhet. Organisationen har
inte tillrackligt med

resurser fOr att 10sa sina uppgifter pa
ett tillfredsstéllande

satt.

Bristfallig

Beddmningen att formagan ar
bristfillig innebér att
organisationens resurser kraftigt
understiger det som behdvs

for att 16sa de uppgifter som &r
samhillsviktiga vid
extraordindra héndelser.

Mycket bristfallig

Att det inte finns ndgon féormaga eller
att den dr mycket

bristfallig innebér att organisationen
star i det ndrmaste

oforberedd.
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Pa samma sétt som att krishanteringsformaga behover konkretiseras behdver ocksé konsekvenserna
det. Mycket allvarliga konsekvenser for vad?

Begrinsade konsekvenser avseende vada? Konsekvensindikatorerna har ocksa brutits ner och &r sex

till antalet. Dessa ér:

e Sambhallsviktiga verksamheter
e Liv

e Halsa

e Hjalpbehov

e Miljoskador

e Ekonomi

Respektive forvaltning, bolag och férbund har sedan pa samma sétt som de beskrivit sin

krishanteringsforméga ange konsekvensniva for respektive indikator.

Niva

Beskrivning av konsekvenser

Mycket begriansade

Sma direkta hilsoeffekter, mycket
begrénsade storningar i

samhillets funktionalitet, 6vergdende
misstro mot enskild
sambhéllsfunktion. (kan hanteras inom
normal verksamhet)

Begréinsade

Miattliga direkta hilsoeffekter,
begriansade storningar i samhallets
funktionalitet, 6vergadende misstro mot
flera samhaéllsinstitutioner.

(kan hanteras inom normal
verksambhet)




&

Sida 15

Allvarliga Betydande direkta eller mattliga
indirekta hélsoeffekter, allvarliga
storningar i samhéllets funktionalitet,
bestaende misstro mot flera
samhillsinstitutioner eller forédndrat
beteende. (behover extra

resurser for att hanteras)

Mycket allvarliga Mycket stora direkta eller betydande
indirekta hélsoeffekter,

mycket allvarliga storningar i
samhillets funktionalitet, bestdende
misstro mot flera samhéllsinstitutioner
eller fordandrat beteende.

(hotar att 6vergé de resurser som finns
i samhéllet)

Katastrofala Katastrofala direkta eller mycket stora
indirekta hilsoeffekter,

extrema storningar i samhéllets
funktionalitet, grundmurad misstro
mot samhéllsinstitutioner och allméin
instabilitet. (6vergar de

resurser som finns i samhéllet)

4.6 Risker som djupanalyserats
Utifran de risker som identifierats har f6ljande hittills analyserats i form av djupanalyser. En kort
sammanfattning av vilka sérbarheter som framkommit utifran dessa analyser redovisas under kapitel 6.

Analyserats i form av Genomford Slutford
Storning i elforsorjning/ BILAGA 1 Storning i 2009-10-01 och 2010
fjarrvarmeforsorjningen  el- och 2010-01-27
fjarrvarmeforsorjningen

Ange kommun

Dammbrott BILAGA 2 Dammbrott 2011-09-20 och 2014
Ange kommun 2014-04-22



Sida 16

Storning i elektroniska ~ BILAGA 4 Stérning i 2019-09-02 och december
kommunikationer elektroniska 2013-11-21 2013
kommunikationer Ange
kommun

Oljeolycka BILAGA 6 Storning i 2014-11-14 och juni 2015
dricksvattenforsorjning 2015-02-10
gen Ange kommun

Spridning av nukleédra BILAGA 8 Utslapp 2016-05-16 och 2017-05-31
amnen radioaktiva amnen 2016-09-16
Ange kommun
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@ Ange
kommun

5 Kommunens samhallsviktiga verksamheter & kritiska
beroenden

Kommunens samhéllsviktiga verksamheter och dess kritiska beroenden finns sammanstéllda och finns
redovisade i separat bilaga.

Bilagan omfattas av sekretess enligt OSL 18 kap § 13.

6 Identifierade sarbarheter och brister

De riskomraden som analyseras visar pd ménga sérbarheter i dagens samhille. Nedan finns en kort
oversiktlig sammanfattning av vad varje djupanalys visar detta d varje analys i sig omfattas av
sekretess enligt OSL 18 kap 13§.

6.1 El- och fjarrvarmeforsorjning

Storning i el- och fjarrvarmeforsorjningen visar pé ett tydligt elberoende som gor dagens
sambhélle sarbart. Utan elforsorjning uppstér problem med bland annat véirme,
drivmedelsforsorjning, telefoni, betalningssystem och anvéndning av internet. Jarnvégen star
stilla och 6vrig transport far problem utan drivmedel. Scenariot innebér en utmaning for
kommunen att hantera exempelvis service till de individer som har vard i hemmet och
kommunmedborgare som i vanliga fall klarar sig sjdlva men som i detta ldge inte kan vara
kvar i sina hem.

6.2 Dammbrott

Konsekvenserna av dessa dammbrott blir stora inom Ange kommun avseende infrastruktur
som dven kan leda till andra samhéllsproblem. Dammbrotten kan &dven innebéra fara for
manniskoliv och hélsa. Ett vil fungerande varningssystem ér viktigt.

Analysen utgér fran tva scenarier:

e Dammbrott i 6vre delen av Ljungan
e Dammbrott i Giman

6.3 Utslapp farliga amnen

Vid utslépp av farliga kemiska dmnen péverkas luften som méanniskor och djur inandas inom
ett visst omréade. Trots strikta sdkerhetsregler finns alltid risken att ndgot gar fel vid
exempelvis transporter eller industrins hantering av dessa kemiska &mnen och det &r svart att
hantera nir de sprids i luft eller vatten och kan vara férenat med livsfara. Det gér inte att
bygga bort alla risker i samhaéllet och stdrre olyckor dir flera manniskor skadas och/eller
omkommer sker ofta utan férvarning och kan paverka stora delar av samhallet.

6.4 Elektroniska kommunikationer
Sambhillet blir allt mer beroende av elektroniska kommunikationer, vilka i sin tur dr beroende av
elektricitet, drivmedel eller batterier for att fungera. Stora problem kan uppsta om internet inte
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fungerar dé flertalet samhéllsviktiga verksamheter kommer att paverkas. Det viktigaste dr att kunna
larma vid en nddsituation. Méanniskors mdjligheter att kunna ge och fa information minskar.

6.5 Pagaende dddligt vald

Péagéende dodligt vald kan utforas av en enda ménniska och skada ménga andra och chocka
ett helt samhiille. Aven om det finns sociala skyddsnit som forsoker finga upp ménniskor
som kan tinkas utfora handlingar av denna art s& gér det aldrig att veta om det finns individer
som i det tysta planerar att skada andra.

6.6 Dricksvattenforsorjning

Dricksvattenforsorjningen kan snabbt sprida smitta till ménga ménniskor och &r ett livsmedel som &r
nodvandigt for allt liv. Vattnet behovs forutom som dryck och till matlagning till renhéllning,
fjarrvirme och mingder av andra &ndamél. Om vattnet slis ut av avbrott eller smitta uppstar flertalet
problem i samhéllet, sirskilt inom omsorgen. Det kan dessutom vara svart att hirleda smitta till vattnet
om det dven smittar mellan personer.

6.7 Stor brand

Sommaren 2014 skedde en stor skogsbrand i Véastmanland. Sommaren 2018 hérjade
ytterligare flertalet skogsbriander. Dessa hindelser fick stora konsekvenser och har nationellt
gett insikt om att detta kan ske hér trots att Sverige avseende skogsbrand varit relativt
forskonat. En skogsbrand kan starta av en mangd olika anledningar som innefattar bland annat
blixtnedslag, gnistor fran skogsmaskiner, cigarettfimpar eller sabotage/anlagd brand.
Skogsbriander uppstar med jimna mellanrum och tidigare har varit av allvarlig karaktér i
nirliggande Ange och Nordanstigs (Hasselabranden) kommuner #ven om de inte antagit dessa
proportioner som vi sag 2014 och 2018. Dessutom okar klimatforandringar sannolikheten for
en storskalig skogsbrand.

6.8 Spridning av radioaktiva amnen

Radioaktiva &mnen finns inte pa den 6ppna marknaden vilket innebér att den som vill anvanda
ett radioaktivt &mne till privat bruk hanterar detta illegalt. Med 6kad risk for sabotage eller
terrorattacker och diverse hindelser dér radioaktiva &mnen anvénts samt att illegala
radioaktiva &mnen finns i omlopp innebair att denna typ av hindelse kan ske. Det finns ocksé
svarigheter i att uppticka hdndelser som involverar radioaktiva &mnen. Det kommer att uppsté
allvarliga konsekvenser for liv och hélsa samt milj6 vid en sadan héndelse.

6.9 Drivmedelsbrist

Sverige 4r till stor del beroende av import av drivmedel och globala stérningar i
drivmedelsforsorjningen kan darfoér drabba Sverige hart. Medelpads kommuner &r stora till
ytan och de samhéllsviktiga verksamheterna ar direkt eller indirekt beroende av tillgéng till
drivmedel.
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6.10 Cyberattack

Arbetet berdknas paborja under 2023. Sverige ér ett land som ligger 14ngt framme i
digitaliseringen och provar ny teknik. Detta kan medfora stora svérigheter for samhallsviktig
verksamhet om systemen inte ldngre fungerar normalt.

7 Behov av atgarder

7.1 Generellt om atgarder

Utifran insamlad och analyserad information fran respektive djupanalys, 6vningar och
verkliga handelser formuleras konkreta forslag pa atgarder som kan bli aktuella att
genomfora. Kommunen och dess avdelningar, bolag och férbund arbetar kontinuerligt med att
stirka formégan att upptécka, skapa lédgesbild, leda, samverka, informera och upprétthélla
samhéllsviktig verksamhet. Det utbildas, 6vas och resurs inventeras kontinuerligt for att stirka
dessa formagor.

Kommunens beredskapssamordnare har i uppdrag att genomfora uppfoljning och driva arbetet
med forbattringsatgirder framat. Kommunen har en 6vergripande atgiardsplan som
beredskapssamordnare kontinuerligt arbetar efter. Atgérdsplanen dr upplagd enligt
nedanexempel:

Beskrivning Innebord

ID Varje dtgird fér ett unikt IDnummer {or
sparbarhet och mojlighet att referera till den

Bendmning Ett namn pé atgérden som gor att det framgér vad
atgirden avser.

Beskrivning En mer utforlig text som forklarar atgérden och
den forvéntade effekten

Bakgrund Varifran dtgirden hirstammar ifrén ex
“djupanalys drivmedelsbrist”, 6vning X

Atgiirdsniva Beddomning om verksamheten sjédlv kan hantera
atgérden eller om den ska lyftas till dvergripande
niva

Ansvarig Vem som ansvarar for att atgdrden genomfors

Motivering Varfor atgirden ar lamplig att genomfora?

Exempelvis kan atgdrden jimforas med
alternativa l6sningar som avfirdats

Prioritet Hur viktigt dr det att dtgdrden genomfors
Skapad Datum for ndr atgirden skapades
Status Nya atgérder tilldelas féreslagen. Langre fram i

arbetet kan atgérders status dndras till antingen
granskad, beslutad, pabérjad, bordlagd,
genomford eller avbruten

Kommentar/ Generella anteckningar rorande atgiarden kopplat
Anteckning till atgérdens status. Fylls i internt av
beredskapssamordnare
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kommun
Planerad Oftast ett datum dé planerad uppfoljning ar tankt
uppfoljning att ske
Slutford Datum/tidsangivelse da atgirden dr genomford.

7.2 Atgardsplan
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Enskilda atgiarder dokumenteras och foljs upp pa ett systematiskt sétt enligt ovan tabell och finns
redovisade i separat atgirdsplan (bilaga 11) Bilagan omfattas av sekretess enligt OSL 18 kap. § 13.
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