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1 Inledning

Intern kontroll syftar till att sdkerstélla att kommunens mél uppnas inom foljande omraden:

e Andamalsenlig och kostnadseffektiv verksamhet
e Tillforlitlig rapportering och information om verksamheten
e Efterlevnad av tilldimpliga lagar, foreskrifter, riktlinjer med mera

Enligt kommunallagen (6 kap 6 §)

Némnderna ska var och en inom sitt omrade se till att verksamheten bedrivs i enlighet med de
mal och riktlinjer som fullméktige har bestamt samt de bestimmelser i lag eller annan
forfattning som géller for verksamheten.

De ska ocksa se till att den interna kontrollen &r tillricklig och att verksamheten bedrivs pa ett
1 Ovrigt tillfredsstédllande sétt.

Detsamma géller nér skotseln av en kommunal angeldgenhet med stod av 10 kap. 1 § har
lamnats Gver till ndgon annan.

Revisionen ska dessutom, enligt kommunallagen (12 kap 1§) granska om den interna
kontrollen som gors inom ndmnderna é&r tillracklig.

I Ange kommun styrs den interna kontrollen av de Regler for internkontroll som finns i Ange
kommuns styrprocess samt regler for internkontroll, fran 2017-11-27.

Enligt kommunens regler (2017) sa syftar den interna kontrollen till att uppné effektivitet och
sdkerhet i kommunorganisationen i frdgor som ror verksamhet, ekonomi och tillimpning av
lagar och foreskrifter.

Varje ndmnds/styrelse ska drligen genomfora en risk- och vésentlighetsanalys och uppritta en
interkontrollplan. Resultatet av risk- och visentlighetsanalysen utgér grunden for
internkontrollplanen.

Internkontrollplanen faststills av respektive ndmnd/styrelse infor varje nytt ar och delges
kommunstyrelsen och revisionen. Vésentlighet och risk dr utgdngspunkten vid val av
kontrollmoment. Ett fel som kan tdnkas uppsta ska kunna medfora véisentlig skada och det ska
finnas en pataglig risk for att den ska kunna intréffa.

I planen for intern kontroll:

e Nimndens och styrelsens olika processer kartlaggs
e Risker 1 nimndens eller styrelsens olika processer identifieras

e Identifierade risker bedoms utifrdn sannolikhet att de ska intréffa och vilka
konsekvenser det blir om de intréaffar

e Nimnden eller styrelsen kan i planen for internkontroll besluta om forebyggande
atgirder sé att inte de oonskade intraffar

e I planen avgdrs om identifierade risker ska hanteras eller inte.

e For de risker som ska hanteras bestdms vilka kontroller som ska gdras och hur ofta de
ska goras.

En rapport ska goras till kommunstyrelsen i samband med tertialrapport, deldrsrapport och
arsredovisning.

Néamnder och styrelse gor planen och uppfoljning 1 ett gemensamt systemstdd (Stratsys)
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2 Riskinventering

2.1 Ekonomi

2.1.1 Utbetalningar

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?
Betalning till fel 2. Mindre sannolik 2. Lindrig Nej
mottagare
Inyett kollar dagligen de leverantérer vi skickar betalningar till
Betalning till 2. Mindre sannolik 3. Kénnbar Nej
féretag utan F-skatt
Inyett kollar dagligen de leverantérer vi skickar betalningar till
Fakturor blir 3. Majlig 3. Kannbar Nej
obetalda

forkortar tiderna. Skanning av ev pappersfakturor gérs pa plats i Ange.

From 2020 gors fakturabetalningarna i nytt system, EFH, som &r integrerat med ekonomisystemet vilket

Felaktiga 3. Mgjlig 3. Kénnbar
betalningar

Nej

Nytt fakturasystem och egen skanning minskar riskerna

2.1.2 Fakturering

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?
Oséakra fordringar 3. Mojlig 3. Kénnbar Nej
Fakturor skickas 3. Mojlig 3. Kénnbar Nej
inte till kund

2.1.3 Atersdksprocess Asylmottagning

atersoks inte

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?
Pengar for 2. Mindre sannolik 2. Lindrig Nej
kvotflyktingar

Hantering behovs inte, det mesta utbetalas automatiskt av Migrationsverket

2.1.4 Hantering av statsbidrag fran Af

Identifierad Risk Sannolikhet Konsekvens

Ska hanteras?

Personberoende 2. Mindre sannolik 2. Lindrig

Nej

behdvs ingen hantering
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2.1.5 Felaktiga utbetalningar av bidrag

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?
Betalar ut bidrag 2. Mindre sannolik 2. Lindrig Nej
felaktigt

2.2 Personal

2.2.1 Kompetensforsorjning

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?

Brist pa personal 3. Mojlig 3. Kénnbar Nej

Uppfdljning gors av alla forvaltningar. Det ar viktigt att kontrollera om utlysta tjanster har kunnat tillsattas. Varje
férvaltning bor félja upp hur manga rekryteringar som ej kunnat genomféras pa grund av brist pa kvalificerade
sOkande. Uppfdljningen ar mest relevant for legitimerade yrken.

Missnojda 2. Mindre sannolik 3. Kannbar Nej
medarbetare

Medarbetarundersdkningen enligt SKL:s modell HME (med nio frdgor) genomfors vartannat ar for att fanga upp
eventuella problem som ej har hanterats i den I6pande verksamheten och det dagliga ledarskapet.

Att vi ej vet varfor 3. Majlig 3. Kannbar Nej
medarbetare

lamnar Ange

kommun.

VI behdver skaffa oss kunskap om orsakerna till att medarbetare valjer att ldmna.

Avslutningssamtal ska genomféras (erbjudas till) alla som slutar pa Ange kommun. Dokumentation ska skickas
till HR och laggas i personakten (dven besked om att medarbetaren ej vill genomféra avslutningssamtal).

Intern kontroll sker genom 10 stickprov (en gang per ar) bland personer som slutat pa kommunen under aret.

2.2.2 Rekrytering

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?

"Olampliga" 3. Mgjlig 3. Kannbar Ja
personer anstalls

Minst tva referenser ska tas pa alla nyanstallda (tillsvidare och vikariat 6ver tre manader) for att sakerstalla att
vi anstaller lampliga personer.

Kontroller sker genom 10 stickprov av alla avslutade rekryteringsarenden.

2.2.3 Rehabiliteringsprocessen

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?
Att antalet 3. Mojlig 3. Kénnbar Ja
langtidssjukskrivna
Okar.

Kontroll sker genom stickprov (slumpmassigt urval) om 10 langa sjukfall dver 60 dagar.

Redovisning sker i formen: Genom stickprov om 10 langa sjukfall éver 60 dagar har plan for atergang i arbete
skett i y antal fall.
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2.2.4 Arbetsmiljo

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?

Sjukskrivningar och 3. Mojlig 3. Kénnbar Nej
allméan ohalsa,

samt lag motivation

och arbetsgladje

Vi har ett ansvar att méta mobbing/krankande sarbehandling samt arbetsbelastning varje ar. Ange kommun
Okar fokus pa arbetsmiljon genom att inféra systemet KIA for rapportering och uppféljning. Varje sak i
arbetsmiljon kan anmalas som incident i KIA och pa sa vis fangas upp att jobbas vidare med systematiskt. Det
finns ocksa checklistor &ven pa KIA att ga igenom, t.ex. i form av skyddsronder, som alla kan ta sikte pa hur
det ser ut med arbetsbelastning, krdnkande sarbehandling och sa vidare. Rapportering sker I6pande och
uppfdljning i form av en samlad rapport sker en gang per ar.

Att medarbetare ej 3. Mgjlig 3. Kannbar Nej
aterhamtar sig

Det ar upp till varje chef att kontrollera att medarbetare tar ut sin semester. Detta ar ocksa en fraga som kan
foljas upp centralt. | sa fall sker kontroll i stickprov (slumpmassigt urval) av 10 tillsvidareanstallda.

2.3 Verksamhet

2.3.1 Upphandling

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?

Risk att inkdp gors 2. Mindre sannolik 4. Allvarlig Ja
utanfér avtal

Uppfdljning av den nya ink&pspolicyn och riktlinjerna som beslutades 2021

2.3.2 Budgetprocess

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?

Fel i budget 2. Mindre sannolik 2. Lindrig Nej

2.3.3 Uppfdljning

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?
Felaktiga 2. Mindre sannolik 2. Lindrig Nej
prognoser

Utveckling och stdd utvecklas fortldpande

2.3.4 Bokforing

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?
Fel i bokforingen 3. Mdjlig 2. Lindrig Nej
Fel i momsredovisningen 2. Mindre sannolik 2. Lindrig Nej
Felaktigheter gar att ratta till tre ar tillbaka

Internkontrollplan 2022
Kommunstyrelsen



@ Ange
kommun

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?
Feli 3. Mdjlig 2. Lindrig Nej
rakenskapssammandrag
et
Kontanthantering 2. Mindre sannolik 3. Kannbar Nej

Farre forsaljningskassor med kontanter

2.3.5 Upphandling

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?

Ctillatna 2. Mindre sannolik 3. Kannbar Nej
direktupphandlingar

Kan paverka vart varumarke negativt. Foljs upp pa koncernniva

2.3.6 Arendefldde for drenden

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?
Arenden blir sena 2. Mindre sannolik 2. Lindrig Nej
till politisk
behandling

Arendehanteringssystemet underlattar processen.

2.3.7 Registrering av handlingar

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?
Handlingar blir inte 3. Mdjlig 2. Lindrig Nej
registrerade pa ett
riktigt satt

Hanteras genom regelbundna diariegenomgangar.

2.3.8 Integrationsprocess

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?

Kostsam 3. Majlig 3. Kannbar Nej
integrationsprocess

B samverkan mellan 4. Sannolik 3. Kénnbar Nej
kommunens
berdrda
férvaltningar samt
Arbetsférmedlingen
fungerar inte

2.3.9 Informationssakerhet

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?
. Brott mot lagstiftning 3. Mgjlig 4. Allvarlig Nej

kring

informationssakerhet
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Identifierad Risk Sannolikhet Konsekvens Ska hanteras?

Policys och riktlinjer finns pa plats. Kunskapsspridning pagar via kontinuerlig digital utbildning.

. Brist pa tillganglighet 3. Mgjlig 4. Allvarlig Nej
till system

IT-avdelningen fortsatter med sin handlingsplan att outsourca grundlaggande drift av infrastruktur.

2.3.10 Systemupphandling

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?
Svagheter i rutinerna 2. Mindre sannolik 3. Kannbar Nej
med sakra

upphandlingsprocesse
r

Arbete med att satta riktlinjer pagar

2.3.11 Kommunikationsarbete

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?

Risk att oklart 2. Mindre sannolik 3. Kannbar Nej
agarskap av

kommunikationsuppgi

ft gor att uppgiften

inte utfors

Hanteras genom genomgangar av rutiner.

2.3.12 Autentisering till IT-system

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?
Obehoriga kan fa 3. Mojlig 3. Kénnbar Nej
tillgang till fel IT-
system

Multifaktorsautentisering for 0365 implementerad men fortsatt arbete kravs for andra system. Varje
systemagare ansvarar for sina verksamhetssystem.

2.3.13 Aktiv Systemforvaltning

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?

Lag grad av 4. Sannolik 2. Lindrig Nej
systemférvaltning

Upprattande av Systemplaner for samhallsviktiga- och verksamhetskritiska system pagar men har férsenats
pga. Covid-19.

2.3.14 Angemodellen

Identifierad Risk Sannolikhet Konsekvens Ska hanteras?

Samlad Kraft 2. Mindre sannolik 3. Kannbar Ja

Utanférskap leder till hdga kostnader bade for individen och samhallet.

Internkontrollplan 2022

Kommunstyrelsen



-
]
<
x
[<]
c
c
©
(2]

Konsekvens
°Medium Totalt: 4
Sannolikhet Konsekvens
[ Medium |
Lac 4 Sannolik Allvarlig
3 Mojlig Kannbar
2 Mindre sannolik Lindrig
1 Osannolik Forsumbar
Omrade | Processen/Rutinen Identifierad Risk tSannollkhe L(onsekven zlskvard
Personal | Rekrytering 1 "Olampliga" 3. Mdjlig 3. Kénnbar 9

personer anstalls

Stora kostnader kan uppsta om olampliga personer anstélls. Det ar

viktigt att Ange kommun anstéller medarbetare som har ratt kompetens
och erfarenhet.

Rehabiliteringsprocesse
n

2 Attantalet

langtidssjukskrivn
a Okar.

3. Méjlig 3.Kannbar 9
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Sannolikhe Konsekven Riskvard

Omrade | Processen/Rutinen Identifierad Risk t s e

Risken ar att vi blir reaktiva i hanteringen av sjukskrivna och att
medarbetaren ej far ratt hjalp i att aterga i arbete.

Verksam | Upphandling 3 Risk att inkop 2. Mindre 4. Allvarlig 8
-het gors utanfor avtal sannolik

Fordyring och risk for avtalsbrott

Angemodellen 4 Samlad Kraft 2. Mindre 3. Kénnbar 6
sannolik

Risk for att manniskor hamnar i utanférskap och 6kat behov av
forsorjningsstod.
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4 Arets planerade kontrollmoment

4.1 Personal

4.1.1 Rekrytering

Identifierad Risk Kontrolilmoment

"Olampliga" personer anstalls Kontroll av referenstagning

Minst tva referenser ska tas pa alla nyanstallda
(tillsvidare och vikariat éver tre manader) for att
sakerstalla att vi anstaller lAmpliga personer.

Kontroll sker i systemstddet fér rekrytering. Kontroller
sker genom 10 stickprov av alla avslutade
rekryteringsarenden.

Varje tertial
4.1.2 Rehabiliteringsprocessen
Identifierad Risk Kontrollmoment
Att antalet langtidssjukskrivna okar. Foljs rehabiliteringsprocessen

Chefernas uppfdljning av sjukfranvaro.

Kontroll sker genom stickprov (slumpmassigt urval)
om 10 langa sjukfall 6ver 60 dagar.

Varje tertial
4.2 Verksamhet
4.2.1 Upphandling
Identifierad Risk Kontrolimoment
Risk att inkdp gors utanfor avtal Personuppgifter

Rutiner for hantering av personuppgifter

Genom stickprov

Lépande under aret.

4.2.2 Angemodellen

Identifierad Risk Kontrolilmoment

Samlad Kraft Angemodellen

Genomgang av internkontrolldokument for projektet
Samlad Kraft

Genomgang och uppféljning av ett antal
kontrollpunkter som finns framtaget for
arbetsmetodiken enligt Angemodellen

Varje tertial
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